
 

 

 

 

 

 

本周漏洞态势研判情况 

 

本周信息安全漏洞威胁整体评价级别为中。 

国家信息安全漏洞共享平台（以下简称 CNVD）本周共收集、整理信息安全漏洞 5

14 个，其中高危漏洞 200 个、中危漏洞 271 个、低危漏洞 43 个。漏洞平均分值为 6.35。

本周收录的漏洞中，涉及 0day 漏洞 233 个（占 45%），其中互联网上出现“Wordpress

插件 contact-form 远程文件上传漏洞、Kyrol Internet Security 无效指针漏洞”等零日代

码攻击漏洞。本周 CNVD 接到的涉及党政机关和企事业单位的事件型漏洞总数 4336 个，

与上周（4121 个）环比增加 5%。 

 

图 1 CNVD 收录漏洞近 10 周平均分值分布图 

 

本周漏洞事件处置情况 

 

本周，CNVD 向银行、保险、能源等重要行业单位通报漏洞事件 147 起，向基础电

信企业通报漏洞事件 48 起，协调 CNCERT 各分中心验证和处置涉及地方重要部门漏洞
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事件 2412 起，协调教育行业应急组织验证和处置高校科研院所系统漏洞事件 34 起，向

国家上级信息安全协调机构上报涉及部委门户、子站或直属单位信息系统漏洞事件 46

起。 

此外，CNVD 通过已建立的联系机制或涉事单位公开联系渠道向以下单位通报了其

信息系统或软硬件产品存在的漏洞，具体处置单位情况如下所示： 

台湾永宏电机股份有限公司、长沙友点软件科技有限公司、杭州公荣网络科技有限

公司、深圳市吉祥腾达科技有限公司、广州市广百物流有限公司、山东潍微科技股份有

限公司、浙江宇视科技有限公司、友讯电子设备（上海）有限公司、沧州市凡诺广告传

媒有限公司、上海兆量网络科技有限公司、上海远丰信息科技（集团）有限公司、广州

齐博网络科技有限公司、新乡市落笔千言网络技术有限公司、四川风讯科技发展有限公

司、中国大唐集团公司、中铁十二局集团第三工程有限公司、中铁四局集团第五工程有

限公司、济南点创网络科技有限公司、青岛易企天创管理咨询有限公司、施耐德电气公

司、北京劢瑞网络科技有限公司、上海亿速网络科技有限公司、西安长臂猿网络有限公

司、上海元聚网络科技有限公司、厦门服云信息科技有限公司、厦门科拓通讯技术股份

有限公司、淄博闪灵网络科技有限公司、北京椒图科技有限公司、汕头市三互科技有限

公司、北京中庆纳博信息技术有限公司、深圳市腾讯计算机系统有限公司、飞狐信息技

术（天津）有限公司、怀化第五元素网络信息有限公司、上海顶想信息科技有限公司、

杭州橙诺科技有限公司、中国中央广播电视总台、阿里巴巴集团安全应急响应中心、国

家标准化管理委员会信息中心、中国新闻网、梦想 CMS、5iSNS 实验室、MyuCMS、

ZZCMS、SemCms、Hfish、UQCMS 和 SeaCMS。 

本周，CNVD 发布了《关于 Apache Tomcat 存在文件包含漏洞的安全公告》。详情

参见 CNVD 网站公告内容。 

https://www.cnvd.org.cn/webinfo/show/5415 

 

本周漏洞报送情况统计 

 

本周报送情况如表 1 所示。其中，阿里云计算有限公司、北京天融信网络安全技术

有限公司、哈尔滨安天科技集团股份有限公司、华为技术有限公司、北京启明星辰信息

安全技术有限公司等单位报送公开收集的漏洞数量较多。内蒙古洞明科技有限公司、河

南灵创电子科技有限公司、远江盛邦（北京）网络安全科技股份有限公司、长春嘉诚信

息技术股份有限公司、北京华云安信息技术有限公司、杭州迪普科技股份有限公司、国

瑞数码零点实验室、北京铭图天成信息技术有限公司、四川哨兵信息科技有限公司、山

东云天安全技术有限公司、北京机沃科技有限公司、中科汇能科技有限公司、北京圣博

润高新技术股份有限公司、中科信息安全共性技术国家工程研究中心有限公司、山石网

科通信技术股份有限公司、厦门靠谱云股份有限公司、山东新潮信息技术有限公司、广

https://www.cnvd.org.cn/webinfo/show/5415


 

州市巨晟网络科技有限公司、河南信安世纪科技有限公司、新疆海狼科技有限公司、南

瑞集团公司（国网电力科学研究院）、北京小米科技有限责任公司、北京智游网安科技

有限公司及其他个人白帽子向 CNVD 提交了 4336 个以事件型漏洞为主的原创漏洞，其

中包括奇安信网神（补天平台）、斗象科技（漏洞盒子）和上海交大向 CNVD 共享的白

帽子报送的 1766 条原创漏洞信息。 

表 1 漏洞报送情况统计表 

报送单位或个人 漏洞报送数量 原创漏洞数量 

上海交大 858 858 

阿里云计算有限公司 652 0 

奇安信网神（补天平台） 616 616 

斗象科技（漏洞盒子） 292 292 

北京天融信网络安全技术

有限公司 
232 3 

哈尔滨安天科技集团股份

有限公司 
118 0 

华为技术有限公司 116 0 

北京启明星辰信息安全技

术有限公司 
102 10 

新华三技术有限公司 90 0 

恒安嘉新(北京)科技股份

公司 
90 0 

厦门服云信息科技有限公

司 
83 15 

四川无声信息技术有限公

司 
56 56 

北京数字观星科技有限公

司 
54 0 

北京神州绿盟科技有限公

司 
37 2 

中国电信集团系统集成有

限责任公司 
21 0 

西安四叶草信息技术有限

公司 
18 18 

北京知道创宇信息技术股

份有限公司 
4 0 



 

深信服科技股份有限公司 2 2 

杭州安恒信息技术股份有

限公司 
1 1 

内蒙古洞明科技有限公司 97 97 

河南灵创电子科技有限公

司 
87 87 

远江盛邦（北京）网络安

全科技股份有限公司 
83 83 

长春嘉诚信息技术股份有

限公司 
66 66 

北京华云安信息技术有限

公司 
57 57 

杭州迪普科技股份有限公

司 
33 0 

国瑞数码零点实验室 25 25 

北京铭图天成信息技术有

限公司 
24 24 

四川哨兵信息科技有限公

司 
17 17 

山东云天安全技术有限公

司 
16 16 

北京机沃科技有限公司 10 10 

中科汇能科技有限公司 7 7 

北京圣博润高新技术股份

有限公司 
6 6 

中科信息安全共性技术国

家工程研究中心有限公司 
5 5 

山石网科通信技术股份有

限公司 
4 4 

厦门靠谱云股份有限公司 3 3 

山东新潮信息技术有限公

司 
3 3 

广州市巨晟网络科技有限

公司 
2 2 

河南信安世纪科技有限公

司 
1 1 

新疆海狼科技有限公司 1 1 



 

南瑞集团公司（国网电力

科学研究院） 
1 1 

北京小米科技有限责任公

司 
1 1 

北京智游网安科技有限公

司 
1 1 

CNCERT 重庆分中心 23 23 

CNCERT 江西分中心 14 14 

CNCERT 甘肃分中心 9 9 

CNCERT 宁夏分中心 9 9 

CNCERT 贵州分中心 9 9 

CNCERT 天津分中心 6 6 

CNCERT 湖南分中心 5 5 

CNCERT 河北分中心 5 5 

CNCERT 吉林分中心 3 3 

CNCERT 海南分中心 2 2 

CNCERT 上海分中心 2 2 

CNCERT 四川分中心 2 2 

CNCERT 山东分中心 1 1 

个人 1856 1856 

报送总计 5938 4336 

 

本周漏洞按类型和厂商统计 

 

本周，CNVD 收录了 514 个漏洞。应用程序 284 个，WEB 应用 167 个，安全产品

26 个，网络设备（交换机、路由器等网络端设备）17 个，智能设备（物联网终端设备）

11 个，操作系统 6 个，数据库 3 个。 

表 2 漏洞按影响类型统计表 

漏洞影响对象类型 漏洞数量 



 

应用程序 284 

WEB 应用 167 

安全产品 26 

网络设备（交换机、路由器等网络端设备） 17 

智能设备（物联网终端设备）漏洞 11 

操作系统 6 

数据库 3 

 

 

图 2 本周漏洞按影响类型分布 

CNVD 整理和发布的漏洞涉及 WordPress、Cisco、CloudBees 等多家厂商的产品，

部分漏洞数量按厂商统计如表 3 所示。 

表 3 漏洞产品涉及厂商分布统计表 

序号 厂商（产品） 漏洞数量 所占比例 

1 WordPress 19 4% 

2 Cisco 17 3% 

3 CloudBees 17 3% 

4 Joomla! 17 3% 

5 Intel 15 3% 

6 Nextcloud 15 3% 

7 Microsoft 12 2% 

8 GitLab 11 2% 

9 Oracle 10 2% 
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10 其他 381 75% 

 

本周行业漏洞收录情况 

 

本周，CNVD 收录了 11 个电信行业漏洞，15 个移动互联网行业漏洞，8 个工控行

业漏洞（如下图所示）。其中，“Cisco Data Center Network Manager 跨站请求伪造漏洞

（CNVD-2020-10707）、D-Link DIR-842 REVC 缓冲区溢出漏洞、ProFTPD 资源管理错

误漏洞、ABB Asset Suite 访问控制错误漏洞”等漏洞的综合评级为“高危”。相关厂商

已经发布了漏洞的修补程序，请参照 CNVD 相关行业漏洞库链接。 

电信行业漏洞链接：http://telecom.cnvd.org.cn/ 

移动互联网行业漏洞链接：http://mi.cnvd.org.cn/ 

工控系统行业漏洞链接：http://ics.cnvd.org.cn/ 

 

图 3 电信行业漏洞统计 

 

图 4 移动互联网行业漏洞统计 
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图 5 工控系统行业漏洞统计 

 

本周重要漏洞安全告警 

 

本周，CNVD 整理和发布以下重要安全漏洞信息。 

1、Cisco 产品安全漏洞 

Cisco IoT Field Network Director（IoT-FND）是美国思科（Cisco）公司的一套端

到端的物联网管理系统。Cisco Data Center Network Manager (DCNM)是 Cisco 的一套

数据中心网络管理器。Cisco Enterprise NFV Infrastructure Software 是一款轻量级虚拟

化平台。Cisco Cloud Web Security 是一种全面的云交付的 web 防御解决方案。Cisco 

Unified Contact Center Enterprise 采用了一个 IP 基础设施来提供基于技能的联系路由、

语音自 助服务、计算机电话集成（CTI）和多渠道联系管理。Cisco Webex Teams 是一

款团队协作应用程序。Cisco HyperFlex Software 是一套可扩展的分布式文件系统。本

周，上述产品被披露存在多个漏洞，攻击者可利用漏洞提升权限，执行任意命令，导致

拒绝服务等。 

CNVD收录的相关漏洞包括：Cisco Data Center Network Manager 权限提升漏洞（C

NVD-2020-10705）、Cisco Enterprise NFV Infrastructure Software 远程代码执行漏洞、C

isco Cloud Web Security SQL 注入漏洞、Cisco Data Center Network Manager 跨站请

求伪造漏洞（CNVD-2020-10707）、Cisco Unified Contact Center Enterprise 拒绝服务漏

洞、Cisco IoT Field Network Director XML 外部实体注入漏洞、Cisco Webex Teams

操作系统命令注入漏洞、Cisco HyperFlex Software 访问控制错误漏洞。其中，“Cisco 

Data Center Network Manager 权限提升漏洞（CNVD-2020-10705）、Cisco Data Center 

Network Manager 跨站请求伪造漏洞（CNVD-2020-10707）、Cisco Webex Teams 操作系

统命令注入漏洞、Cisco HyperFlex Software 访问控制错误漏洞”的综合评级为“高危”。

目前，厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户及时下载补丁更新，避免

引发漏洞相关的网络安全事件。 
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参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2020-10705 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10706 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10708 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10707 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10709 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-12733 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-12740 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-12738 

2、Intel 产品安全漏洞 

Intel Baseboard Management Controller（BMC）是美国英特尔（Intel）公司的一款基

板管理控制器。Intel Manycore Platform Software Stack（MPSS）是一个众核平台软件堆

栈，它是运行英特尔至强融核（XeonPhi）协处理器的必要条件。Intel RAID Web Console 

3（RWC3）是一款基于 Web 的、为 Intel RAID 产品提供监控、维护、故障处理和配置

功能的应用程序。Intel Converged Security and Management Engine（CSME）是一款安全

管理引擎。本周，上述产品被披露存在多个漏洞，攻击者可利用漏洞提升权限，获取敏

感信息，导致拒绝服务等。 

CNVD 收录的相关漏洞包括：Intel CSME 不正确认证错误漏洞、Intel RAID Web 

Console 3 (RWC3) for Windows 权限提升漏洞、Intel Manycore Platform Software Sta

ck (MPSS)权限提升漏洞、Intel Baseboard Management Controller 信息泄露漏洞、Intel 

Baseboard Management Controller 缓冲区溢出漏洞（CNVD-2020-12697）、Intel Basebo

ard Management Controller 拒绝服务漏洞、Intel Baseboard Management Controller 内存

损坏漏洞、Intel Baseboard Management Controller 输入验证错误漏洞。其中，除“Intel

 Baseboard Management Controller 信息泄露漏洞”外，其余漏洞的综合评级为“高危”。

目前，厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户及时下载补丁更新，避免

引发漏洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2020-10444 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10447 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10448 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-12693 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-12697 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-12698 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-12699 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-12700 

3、Adobe 产品安全漏洞 

Adobe Acrobat 是由 Adobe 公司开发的一款 PDF 编辑软件。Adobe Reader(也被称为

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10705
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10706
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10708
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10707
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10709
http://www.cnvd.org.cn/flaw/show/CNVD-2020-12733
http://www.cnvd.org.cn/flaw/show/CNVD-2020-12740
http://www.cnvd.org.cn/flaw/show/CNVD-2020-12738
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10444
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10447
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10448
http://www.cnvd.org.cn/flaw/show/CNVD-2020-12693
http://www.cnvd.org.cn/flaw/show/CNVD-2020-12697
http://www.cnvd.org.cn/flaw/show/CNVD-2020-12698
http://www.cnvd.org.cn/flaw/show/CNVD-2020-12699
http://www.cnvd.org.cn/flaw/show/CNVD-2020-12700


 

Acrobat Reader)是 Adobe 公司开发的一款 PDF 文件阅读软件。本周，上述产品被披露存

在多个漏洞，攻击者可利用漏洞执行任意代码，写入任意文件系统。 

CNVD 收录的相关漏洞包括：Adobe Acrobat 和 Reader 权限提升漏洞（CNVD-202

0-10134）、Adobe Acrobat 和 Reader 内存错误引用漏洞（CNVD-2020-10136、CNVD-20

20-10137、CNVD-2020-10138、CNVD-2020-10139、CNVD-2020-10140、CNVD-2020-1

0141、CNVD-2020-10148）。上述漏洞的综合评级为“高危”。目前，厂商已经发布了上

述漏洞的修补程序。CNVD 提醒用户及时下载补丁更新，避免引发漏洞相关的网络安全

事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2020-10134 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10136 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10137 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10138 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10139 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10140 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10141 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10148 

4、Lenovo 产品安全漏洞 

Lenovo XClarity Controller（XCC）是一款服务器嵌入式管理引擎。Lenovo Syste

m Interface Foundation 是一系列支持 Lenovo Vantage 应用程序的系统服务、驱动程序

和插件。Lenovo Power Management 是专为笔记本电脑设计的一套用于管理笔记本电源

的系统。Lenovo XClarity Administrator（LXCA）是中国联想（Lenovo）公司的一套集

中式资源管理解决方案。Lenovo 510 15IKL 是一款台式计算机。IdeaCentre 300-20ISH

是一款电脑一体机设备。IdeaCentre 510-15ICB 是一款电脑一体机设备。Lenovo Syste

m Interface Foundation 是一系列支持 Lenovo Vantage 应用程序的系统服务、驱动程序

和插件。本周，上述产品被披露存在多个漏洞，攻击者可利用漏洞获取信息，执行任意

代码，导致拒绝服务等。 

CNVD 收录的相关漏洞包括：Lenovo System Interface Foundation 未签名 DLL 加

载漏洞、Lenovo Power Management Driver 拒绝服务漏洞、Lenovo XClarity Administr

ator 跨站脚本漏洞（CNVD-2020-09985）、Lenovo XClarity Administrator 访问控制错误

漏洞、Lenovo XClarity Administrator 代码问题漏洞、Lenovo ThinkPad 输入验证错误漏

洞、Lenovo System  Interface Foundation 任意代码执行漏洞、Lenovo XClarity Control

ler CSV 注入漏洞。其中，“Lenovo System Interface Foundation 未签名 DLL 加载漏洞、

Lenovo XClarity Administrator 访问控制错误漏洞、Lenovo ThinkPad 输入验证错误漏洞、

Lenovo System  Interface Foundation 任意代码执行漏洞”的综合评级为“高危”。目前，

厂商已经发布了上述漏洞的修补程序。CNVD 提醒用户及时下载补丁更新，避免引发漏

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10134
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10136
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10137
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10138
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10139
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10140
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10141
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10148


 

洞相关的网络安全事件。 

参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2020-09987 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-09984 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-09985 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-09986 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-09988 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10122 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10124 

http://www.cnvd.org.cn/flaw/show/CNVD-2020-10123 

5、Foxit PhantomPDF 缓冲区溢出漏洞（CNVD-2020-10510） 

Foxit PhantomPDF 是中国福昕（Foxit）公司的一款 PDF 文档阅读器。本周，Foxit

 PhantomPDF 被披露存在缓冲区溢出漏洞。攻击者可利用该漏洞执行任意代码。目前，

厂商尚未发布上述漏洞的修补程序。CNVD 提醒广大用户随时关注厂商主页，以获取最

新版本。参考链接：http://www.cnvd.org.cn/flaw/show/CNVD-2020-10510 

更多高危漏洞如表 4 所示，详细信息可根据 CNVD 编号，在 CNVD 官网进行查询。

参考链接：http://www.cnvd.org.cn/flaw/list.htm 

表 4 部分重要高危漏洞列表 

CNVD 编号 漏洞名称 
综合

评级 
修复方式 

CNVD-2020-

09966 

多款 Qualcomm 产品输入验

证 错 误 漏 洞

（CNVD-2020-09966） 

高 

目前厂商已发布升级补丁以修复漏

洞，补丁获取链接：  

https://www.qualcomm.com/company/p

roduct-security/bulletins/february-2020-

bulletin 

CNVD-2020-

10127 

Moodle 信 息 泄 露 漏 洞

（CNVD-2020-10127） 
高 

目前厂商已发布升级补丁以修复漏

洞，详情请关注厂商主页：  

https://moodle.com/ 

CNVD-2020-

10131 

ABB Asset Suite 访问控制错

误漏洞 
高 

目前厂商已发布升级补丁以修复漏

洞，详情请关注厂商主页：  

https://new.abb.com/ 

CNVD-2020-

10151 

Microsoft ChakraCore 和 Edge

远 程 代 码 执 行 漏 洞

（CNVD-2020-10151） 

高 

目前厂商已发布升级补丁以修复漏

洞，补丁获取链接：  

https://portal.msrc.microsoft.com/zh-C

N/security-guidance/advisory/CVE-202

0-0710 

CNVD-2020-

10163 

YouPHPTube LiveChat 插件

SQL 注入漏洞 
高 

厂商已发布了漏洞修复程序，请及时

关注更新：  

https://github.com/YouPHPTube/YouP

HPTube/commit/624dbee03e2812ed3d4

http://www.cnvd.org.cn/flaw/show/CNVD-2020-09987
http://www.cnvd.org.cn/flaw/show/CNVD-2020-09984
http://www.cnvd.org.cn/flaw/show/CNVD-2020-09985
http://www.cnvd.org.cn/flaw/show/CNVD-2020-09986
http://www.cnvd.org.cn/flaw/show/CNVD-2020-09988
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10122
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10124
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10123
http://www.cnvd.org.cn/flaw/show/CNVD-2020-10510
http://www.cnvd.org.cn/flaw/list.htm


 

6beb782a7d517f98ca963 

CNVD-2020-

10487 

Apache Tomcat 服务器存在文

件包含漏洞 
高 

Apache 官方已发布 9.0.31、8.5.51 及

7.0.100 版本针对此漏洞进行修复，建

议用户下载使用：  

https://tomcat.apache.org/download-70.

cgi  

https://tomcat.apache.org/download-80.

cgi  

https://tomcat.apache.org/download-90.

cgi 

CNVD-2020-

10497 

D-Link DIR-842 REVC 缓冲

区溢出漏洞 
高 

厂商已发布了漏洞修复程序，请及时

关注更新：  

https://www.dlink.com/ 

CNVD-2020-

10635 

CA Unified Infrastructure 

Management ACL处理不当漏

洞 

高 

厂商已发布了漏洞修复程序，请及时

关注更新：  

https://techdocs.broadcom.com/us/prod

uct-content/status/announcement-docum

ents/2019/ca20200205-01-security-notic

e-for-ca-unified-infrastructure-manage

ment.html 

CNVD-2020-

12688 

Electronic Arts Origin 权限提

升漏洞 
高 

厂商已发布了漏洞修复程序，请及时

关注更新：  

https://www.origin.com/sgp/en-us/store/

download 

CNVD-2020-

12772 

Joomla! Shack Forms Pro 

extension 路径遍历漏洞 
高 

厂商已发布了漏洞修复程序，请及时

关注更新：  

https://www.joomlashack.com/changelo

g/shack-forms/ 

小结：本周，Cisco 产品被披露存在多个漏洞，攻击者可利用漏洞提升权限，执行

任意命令，导致拒绝服务等。此外，Intel、Adobe、Lenovo 等多款产品被披露存在多个

漏洞，攻击者可利用漏洞提升权限，获取敏感信息，执行任意命令，导致拒绝服务等。

另外，Foxit PhantomPDF 被披露存在缓冲区溢出漏洞。攻击者可利用该漏洞执行任意代

码。建议相关用户随时关注上述厂商主页，及时获取修复补丁或解决方案。 

 

本周重要漏洞攻击验证情况 

 

本周，CNVD 建议注意防范以下已公开漏洞攻击验证情况。 

1、Wordpress 插件 contact-form 远程文件上传漏洞 

验证描述 

WordPress 是 WordPress 基金会的一套使用 PHP 语言开发的博客平台。该平台支持

在 PHP 和 MySQL 的服务器上架设个人博客网站。contact-form-plugin 是使用在其中的



 

一个联系表单插件。 

Wordpress 插件 contact-form 存在远程文件上传漏洞。允许攻击者上传 webshell，获

得服务器权限。 

验证信息 

POC 链接：https://www.exploitalert.com/view-details.html?id=34931 

参考链接：https://www.cnvd.org.cn/flaw/show/CNVD-2020-10443 

信息提供者 

CNVD 工作组 

 

注：以上验证信息(方法)可能带有攻击性，仅供安全研究之用。请广大用户加强对漏洞

的防范工作，尽快下载相关补丁。 

 

本周漏洞要闻速递 

 

1. WordPress 主题插件严重漏洞修复，影响将近 20 万个网站 

WordPress 的 ThemeGrill Demo Importer 程序的开发人员已更新了该插件，删除一

个严重漏洞，该漏洞为未经身份验证的用户提供了管理员特权。攻击者可以管理员身份

登录，并将网站的整个数据库还原为默认状态，从而完全控制这些网站。 

参考链接：https://www.freebuf.com/news/227490.html 

2. Microsoft 存在子域劫持问 

NIC.gp 的安全研究员和开发人员 Michel Gaschet 指出，微软在管理其数千个子域

时存在问题，其中许多可以被劫持并用于攻击用户、员工或显示垃圾内容。 

参考链接：https://www.zdnet.com/article/microsoft-has-a-subdomain-hijacking-proble

m 

 

关于 CNVD 

国家信息安全漏洞共享平台（China National Vulnerability Database，简称 CNVD）

是 CNCERT 联合国内重要信息系统单位、基础电信运营商、网络安全厂商、软件厂商

和互联网企业建立的信息安全漏洞信息共享知识库，致力于建立国家统一的信息安全漏

洞收集、发布、验证、分析等应急处理体系。 

关于 CNCERT 

国家计算机网络应急技术处理协调中心（简称“国家互联网应急中心”，英文简称

是 CNCERT 或 CNCERT/CC），成立于 2002 年 9 月，为非政府非盈利的网络安全技术中

心，是我国网络安全应急体系的核心协调机构。 

作为国家级应急中心，CNCERT 的主要职责是：按照“积极预防、及时发现、快速

响应、力保恢复”的方针，开展互联网网络安全事件的预防、发现、预警和协调处置等

https://www.exploitalert.com/view-details.html?id=34931
https://www.cnvd.org.cn/flaw/show/CNVD-2020-10443


 

工作，维护国家公共互联网安全，保障基础信息网络和重要信息系统的安全运行。 

网址：www.cert.org.cn 

邮箱：vreport@cert.org.cn 

电话：010-82991537 


