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1. 前言 

1.1  阅读说明 

本文档为运维安全审计系统的高级功能说明手册。主要是对组织单位、双人复核、事件

通知、帐户导出、设备托管功能做描述。其中，黑色粗体为强调的内容。红色字体表示特别

要注意的事项。 

1.2  适用版本 

本手册，适用于 3.7PE发布版，用于说明 NABH的高级功能。 

1.3  使用环境 

NABH 的运维管理员使用 WEB 登录方式作为用户界面。NABH 的运维管理员，可以使用

Microsoft Internet Explore或以其为内核的其他浏览器，因部分控件的兼容问题，如果您

使用的是 IE 8浏览器，请在兼容模式下进行运行。 
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2. 组织单位 

NABH 映射自然组织架构，遵从同级间不可随意跨越管理，低级服从高级组织管理的原

则，实现了设备和用户独立管理，也可集中做审计。可支持纵向多达七级，横向 255 的组织

架构。 

组织单位功能包括组织单位的新增、编辑、详情和删除。组织单位功能界面如下： 

 

系统默认根组织名称为“ROOTORG”。 

点击“新增”按钮，进入添加组织界面，如下图： 

 

组织名：输入组织名称；[必选项] 

备注：主要是作为描述该组织的附加注释信息；[可选项] 

可以通过对组织单位的编辑来修改组织单位的信息，除了根组织之外的其他级别的组织

单位均可以删除，删除时要注意只有组织单位无下属组织、用户、设备时才能删除成功。 

点击“详情”按钮，进入组织信息界面，如下图： 
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组织信息可以查看该组织单位中所包含的管理员、用户、用户组、设备、设备组。 

搜索功能支持模糊搜索。 

以下面的组织结构为例，进行事例说明（以下的管理指配置和审计）。 

 

网络中心、开发中心、运维部为三个独立的部门，上级领导部门为信息中心。 

三个部门相互独立，网络中心的管理员只能对本部门的用户、设备、管理员、授权做管理，

其他部门（开发中心、运维部对网络中心来讲是不可见，同时上级信息中心的所有用户、设

备也不可见），其他两个部门也同理。但信息中心（上级）则可对本部门以及下面三个部门的

所有资源可见，可管。 

对非根组织管理员屏蔽“全局配置”、“日志维护”、“系统维护”、“应用发布”、“运维配

置”、“统一主机帐户”、“口令管理配置”、“设备帐户管理”中的“SSO 配置”。 
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3. 双人复核 

双人复核是指运维用户在实际的运维过程中，需要第二人进行确认，否则不能放行。复

核人还可实时监控活动会话。 

总体来说，双人复核需遵循以下的几条规则： 

 可设置登录和告警两种情况需要复核； 

 用户可设置 0-5 级（低-高）； 

 高级用户可复核低级用户（第 5 级用户无需被复核）； 

 最高级用户无需复核； 

 仅 ssh和 telnet 协议的 Portal运维支持双人复核功能。 

3.1 复核配置项配置 

 进入“运维管理/运维配置”，配置项中有“复核等待时间”、“ 复核权限级别”、“强制复

核级别”三项，如下图所示： 

 

复核等待时间取值范围：1~2147483647，单位为秒；[默认 120s] 

复核权限级别取值范围：0~5；[默认级别为 3] 

强制复核级别取值范围：0~4；[默认级别为 3] 

下面以强制复核级别为例，点击“编辑”： 
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输入修改的值，此处为 1，点击“保存”，即完成修改。 

此时，级别小于等于 1 的用户运维文本协议时必须复核才能登录。 

3.2 用户级别设置 
 进入“运维管理/用户管理”，添加/编辑用户时，增加“用户级别”配置项，以下以添加

用户为例： 

 
用户级别设置完成点击“添加”用户添加。用户级别可以被编辑。 

通过“用户导入”方式添加的用户，用户级别默认为 0。 

3.2 复核事例 

前提假设： 

强制复核级别为 1，复核权限级别为 1，复核等待时间为 60 秒。 
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test0 用户级别为 0、test1 用户级别为 1、test2 用户级别为 2、test3 用户级别为 3、test4 用

户级别为 4、test5 用户级别为 5。 

即： 

 test0、test1 登录访问文本协议是必须被复核，test2、test3、test4 登录时可选择复核或

不符合，test5 登录时不需复核，因为没有级别比它高的用户能复核它； 

 test1、test2、test3、test4、test5 具有复核权限。 

 会话超过 60 秒不复核自动退出。 

3.2.1 用户登录复核 

3.2.1.1 需强制复核用户登录 

以 test0 使用“其他帐户”运维 SSH 协议为例。 

 test0 是强制复核用户，必须进行复核才能登录，复核员下拉列表中显示的用户必须具有

复核权限且级别大于 test0 的运维用户，“任意复核员”包含下拉列表中所有用户。如下图所

示： 

 

若用户选择“任意复核员”，则 test1、test2、test3、test4、test5 都有可以对该会话登录进

行复核，其中一个人对会话复核后，其他人不能再对会话做复核。 

 若用户选择其中一个复核员如 test4 作为复核员，则只有 test4 能对会话进行复核。 

 选择复核员如 test4 后运维界面显示为等待状态，如下图所示： 
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注：若点击“快速执行”，默认的复核员为全部复核员。 

复核员在页面右上角可以看到闪烁的复核通知图标，复核员在 60s 内对会话进行复核，登

录 HAC，如下图： 

若复核员在 60s 内没有对会话进行复核，则会话提示超时退出。 

 

 点击“复核通知”图标，弹出需要复核会话的列表窗口，显示需要复核的文本/图形会话

信息，如下图。 

 

点击“复核”，会转到会话复核页面，如下图： 

 也可直接点击“运维操作—双人复核”，进行双人复核页面： 
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 点击“复核”，弹出如下会话界面。 
 

 

 运维用户 test0 可输入服务器密码后开始进行会话： 

 

 若运维用户使用分配帐户进行运维，复核员复核后无需再输入密码即可登录服务器进行

操作。 

3.2.1.2 可选复核用户登录 

以 test2 使用“其他帐户”运维 SSH 协议为例。 

test2 为可选复核用户，运维时可选某个复核员、任意复核员和无复核员，复核员下拉列

表用户必须具有复核权限且级别大于 test2 的运维用户，“任意复核员”包含下拉列表中所有

用户。 
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test2 选择“无复核员”时，可以直接输入设备帐户名及密码进行运维。如下图： 

 

若运维用户 test2 使用分配帐户进行运维，选择“无复核员”后不用输入用户名密码即可

登录进行操作。 

选项“全部复核员”或某个复核员，运维过程与强制复核用户类似。 

当运维用户通过“快速执行”方式 SSO 运维文本协议时，强制复核用户复核员默认选择

“全部复核员”，其他用户复核员默认选择“无复核员”。 

3.2.2 运维告警复核 

选择“运维操作/双人复核”，进入双人复核页面，如下图： 
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检索方式：运维员、设备名、设备 IP、协议，可按方式对复核会话进行检索。 

下面以 IP 地址“10.10.1.130”模糊检索为例： 

 
 

点击“复核”，进入复核窗口，当运维会话输入阻断命令，如：ls，则提示等待复核员的

批准，如图所示： 
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图表 1 会话终端 

同时，复核员会收到是否允许运维人员执行当前命令的提示， 

 
图表 2 复核终端 

 若复核员输入“y”，则表示允许执行该命令，运维会话端显示复核结果并执行命令，同
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时复核端显示命令执行结果； 

 若复核员输入“n”，则表示阻断命令，运维会话端显示复核结果，并告警阻断。同时复

核端显示阻断结果； 

 若复核员在超过 60 秒的时间内仍未做出复核操作，则运维会话端阻断当前命令，同时复

核端显示阻断结果。 
具体页面可参见下图所示： 

 

图表 3 复核终端 

 

图表 4 会话终端 
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当运维会话结束时，复核也结束。复核员结束复核会话不会影响运维操作，复核员可对

会话进行多次复核操作，但所有复核操作只能是同一复核员。 

东软公司 网络安全产品营销中心  13 



 

4. 事件通知 

事件通知功能可以将 NABH 上发生的事件以邮件或短信（需定制）的方式通知任何管理

员： 

 

添加事件通知对象： 

姓名：事件通知接收者的姓名，可任意填写 

通知方式：邮件通知 

邮件地址：接收者的邮件地址 

备注：备注信息，可选项 

事件选择：可选择需要通知管理员的事件。主要分为：系统访问事件、配置管理事件、

运维操作事件、运维审计事件和系统维护事件五大模块事件。您可以根据实际工作需要，定

制不同的事件通知。 
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一旦有相关事件产生，则会接收到相应的邮件通知。内容如下： 
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5. 设备帐户导出 

进入“口令管理/设备帐户管理”界面，点击“帐户导出”按钮，可以导出全部主机或者

指定主机的帐号信息，导出的数据以 xls 表格形式展现。 

 全部主机帐户导出： 

 

 指定主机帐户导出： 
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6. 设备帐户托管 

当设备帐户的密码更新周期设置不为 0 时，启用密码托管功能。 

启用密码托管功能时，密码更改一次，以后根据设置的时间周期，定期自动修改该帐户

的密码。密码更新周期用户可自定义，只要满足“0-999 之间的整数”即可。 

对于不同操作系统的设备，对应的托管规则不一致，分为 Linux 或类 Unix 设备（如

Redhat_AS4）、Windows 设备以及网络设备（Cisco、Fortigate、H3C、NetScreen、Topsec）。 

1）Linux 或类 Unix 设备托管前提：对应操作系统的 SSO 配置要正确。 

 普通帐户可直接托管（无需添加管理员）； 

 特权帐户：不能托管； 

2）Windows 设备托管前提：开启 Windows 设备帐户开关（口令管理\口令管理配置\托管

验证）。 

3）网络设备支持匿名帐户[null]登录，当设备设置为匿名帐户登录时，不能添加普通帐户。

其帐户托管具体规则为： 

 具有管理权限的管理员帐户：可直接托管，匿名帐户[null]不能托管； 

 特权帐户：需存在具有管理权限的管理员帐户； 

 普通帐户：需具有特权帐户。 

注：FTP 帐户、VNC 帐户、VDH 帐户以及匿名帐户[null]不能被托管。 
启用密码托管，以 Linux 设备 10.10.1.23 的帐户 test 为例，设置密码有效期为 15 天：

 

保存后，帐户 test 的密码托管显示为“是”，至此完成 test 的设备帐户托管。 
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7. 设备帐户密码重置 

可以通过密码重置功能对设备帐户的密码进行统一管理，方法如下： 

1）点击页面上方的“密码重置”： 

 

2）进入“密码重置”页面，此页面展示的是所有可做重置的设备帐户； 

 
在页面上的主要功能 

 展现方式：选择设备帐户的展现方式； 

 帐户名/IP 地址检索：对帐户名或 IP 地址进行检索； 
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 帐户名/IP 地址：勾选需要重置的设备帐户； 

 密码规则：“默认”为 NABH 自动生成的 16 位随机密码，“自定义”为用户自己设置

的密码；（注意此处自定义密码需符合服务器的密码复杂度设置，否则会失败） 

3）选择完帐户后，点击确定即可，即可重置密码； 

注：统一设备帐户的隶属设备不能进行密码重置。 

4）执行设备帐户密码重置后，密码重置页面增加“日志下载”图标。可通过“日志下载”

功能对密码重置的结果进行查看。日志格式为 txt 文件，记录上次一次设备帐户密码重置

的结果，具体如下图所示： 

 

点击“日志下载”图标，弹出页面如下图： 
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保存 passwordResetLog.txt 文件，打开保存的日志文件，页面显示如图： 
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8. 帐户有效性检查 

帐户有效性检测可以检测某一时刻设备账户的有效性，并将检测结果在页面展示，如下

图所示： 

 

帐户有效性结果： 

 空：表示未执行有效性检查； 

 无效：表示检查结果不通过，可能原因：密码不正确、网络不通等。 

 有效：表示帐户密码正确。 

说明： 

 1、帐户有效性只检查“普通帐户”、“管理帐户”、“FTP帐户”； 

 2、对于 windows帐户，只有开启了“口令管理配置—托管验证”开关，才对其进行检测。 

帐户有效性检测提供全部设备、单个设备、全部设备部分帐户、单个设备部分帐户几种检测

方式： 

1、对全部设备进行检测 
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在“口令管理>设备帐户管理”页面，“设备”下拉列表中选择“全部设备”，点击页面上

的“帐户有效性检查”，将对全部设备上的所有帐户进行检测。 

2、对单个设备进行检测 

 

在“口令管理>设备帐户管理”页面，“设备”下拉列表中选择想要检测的设备（此处以

10.10.1.130 为例），点击页面上的“帐户有效性检查”，将对指定设备上的所有帐户进行检

测。 
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3、对“全部设备”部分帐户进行检测 

 

可以对全部设备的部分帐户进行检测，方法是在“设备”下拉列表中选择“全部设备”，

勾选要检测账户前面的复选框，点击“帐户有效性检测”按钮对选中帐户进行检测。 

4、对单个设备部分帐户进行检测 

 

可以对单个设备的部分帐户进行检测，方法是在“设备”下拉列表中选择要检测的设别

（如 10.10.1.132），勾选待检测账户前面的复选框，点击“帐户有效性检测”按钮对选中帐
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户进行检测。 

注意： 

1、页面上方的“全选”复选框，仅对当前页生效。勾选“全选”复选框，仅对所选设备

当前页的设备帐户进行检测。 

2、仅支持当前页多选，不支持跨页多选。即勾选某一页上的设备帐户，翻页后上次勾选

的帐户自动无效，帐户有效性检测时不予检测。 
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9. 帐户定制改密 

帐户定时改密功能可在某个指定日期同时对多个托管帐户进行改密。只能对托管帐户进

行定时改密，且统一账户隶属帐户不能设置定时改密。 

定时改密由定时改密规则进行管理，在定时改密规则中设定改密时间和改密帐户，方法

如下： 

进入“口令管理>帐户定时改密”页面，点击页面上的“添加”按钮： 

 

在“添加帐户定时改密规则”页面，设定规则名、定时改密时间及要定时改密的设备帐

户。 

 

 点击页面上的“添加”按钮，添加该规则。在“口令管理->帐户定时改密”页面，可看

到刚刚添加的规则，刚添加的规则改密状态为未改密。 
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 编辑：可编辑定时改密规则； 

 删除：可删除定时改密规则； 

 日志：记录历史改密信息； 

当一条规则到定时改密时间改密后，帐户定时改密页面该规则“状态”显示为“已改密”，

如图所示： 

 

点击“日志”按钮，可查看该规则下所有帐户历史改密记录，如图所示： 
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定时改密规则说明：  

1) 凌晨 1点，会对定时改密帐户进行改密操作； 

2) 托管改密时间早于定时改密时间，先托管改密；到定时改密时间后再定时改密。 

3) 托管时间晚于定时改密时间，先按定时改密时间改密。 

4) 托管时间等于定时改密时间，按定时改密时间改密，等到下次托管到期再托管改密。 
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