
 

 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 



 
一、概述 
目前市场上存在着各种各样的网络安全工具，而技术 成熟、 早产品化的就是防火墙，

由于防火墙技术的针对性很强，它已成为实现 Internet 网络安全的 重要的保障之一。 
NetEye 防火墙 3.0 是东软集团 NetEye 防火墙系列中的 新版本，该系统在状态包过滤

的基础上，采用了专门设计的 TCP 协议栈实现对应用协议信息流的过滤，能够实现在透明方

式下的对应用层协议的控制能力。系统的整体结构严格按照国家应用级防火墙的 新标准设

计，具备完善的身份鉴别、访问控制和审计能力。经国家权威部门检测，NetEye 防火墙 3.0

符合 GB/T 18019-1999（包过滤防火墙安全技术要求）和 GB/T 18020-1999（应用级防火墙

安全技术要求）两个国家标准的技术要求。 

系统提供了丰富的 GUI 方式的管理和监控工具，能够方便的对系统进行安全策略配置、

用户管理、在线监控、审计查询、流量管理等操作。 

系统实现了对攻击的识别模块，能够有效的防范多种 DoS 的攻击手段，并能够对攻击事

件进行报警。同时为了保证用户网络的可靠运行，系统还实现了双机热备份的功能。 

该系统的主要模块工作在操作系统的内核模式下，并对协议的处理进行了优化，其千兆

版本能够利用多处理器的能力能够处理超过 20 万的并发连接，支持高速网络的应用。 

 
二、体系结构 —— 基于状态包过滤的流过滤技术 
防火墙 重要的作用就是在网络边界实现保护作用，保护能力与防火墙体系结构和运行

机制有直接的关系，历史上每一次体系结构上的演变都会带来防火墙功能的质的飞跃。防火

墙的基本结构可以分为包过滤和应用代理两种。包过滤技术关注的是网络层和传输层的保

护，而应用代理则更关心应用层的保护。 
包过滤是历史 久远的防火墙技术，从实现上分，有可以分为简单包过滤和状态检测的

包过滤两种。 
简单包过滤是对单个包的检查，目前绝大多数路由器产品都提供这样的功能。由于这类

技术不能跟踪 TCP 的状态，所以对 TCP 层的控制是有漏洞的，比如当你在这样的产品上配

置了仅允许从内到外的 TCP 访问时，一些以 TCP 应答包的形式进行的攻击仍然可以从外部

透过防火墙对内部的系统进行攻击。简单包过滤的产品由于其保护的不完善，1999 年开始

已经很少在主流产品中出现了。 
状态检测的包过滤利用状态表跟踪每一个网络会话的状态，对每一个包的检查不仅根据

规则表，更考虑了数据包是否符合会话所处的状态。因而提供了更完整的对传输层的控制能

力。同时由于一系列优化技术的采用，状态检测包过滤的性能也明显优于简单包过滤产品，

尤其是在一些规则复杂的大型网络上。 
应用代理防火墙可以说就是为防范应用层攻击而设计的。应用代理也算是一个历史比较

长的技术，通常的表现形式是一组代理的集合。代理的原理是彻底隔断两端的直接通信，所

有通信都必须经应用层的代理转发，访问者任何时候都不能与服务器建立直接的 TCP 连接，

应用层的协议会话过程必须符合代理的安全策略的要求。针对各种应用协议的代理防火墙提

供了丰富的应用层的控制能力。可以这样说，状态检测包过滤规范了网络层和传输层行为，

而应用代理则是规范了特定的应用协议上的行为。 

状态检测包过滤和应用代理这两种技术目前仍然是防火墙市场中普遍采用的主流技术，

但两种技术正在形成一种融合的趋势。 

我们在 NetEye 防火墙 3.0 中以状态检测包过滤为基础实现了一种称之为“流过滤”的

结构，其基本的原理是以状态包过滤的形态实现应用层的保护能力。通过内嵌的专门实现的

TCP 协议栈，在状态检测包过滤的基础上实现了透明的应用信息过滤机制。在这种机制下，



从防火墙外部看，仍然是包过滤的形态，工作在链路层或 IP 层，在规则允许下，两端可以

直接的访问，但是对于任何一个被规则允许的访问在防火墙内部都存在两个完全独立的 TCP

会话，数据是以“流”的方式从一个会话流向另一个会话，由于防火墙的应用层策略位于流

的中间，因此可以在任何时候代替服务器或客户端参与应用层的会话，从而起到了与应用代

理防火墙相同的控制能力。比如在 NetEye 防火墙对 SMTP 协议的处理中，系统可以在透明网

桥的模式下实现完全的对邮件的存储转发，并实现丰富的对 SMTP 协议的各种攻击的防范功

能。 
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三、功能介绍 
3.1 核心安全保护能力：基于状态包过滤的流过滤架构 
在状态包过滤基础上的流过滤机制是 NetEye3.0 的 突出的特点，这是通过一个内置的

建立在状态包过滤基础上的专用 TCP 协议栈实现的。它可以提供透明方式下的完整的应用

层协议的控制。基于这个机制，防火墙的应用协议处理模块可以根据需要重写应用会话的任

何部分或全部。在 NetEye3.0 中支持的协议包括 HTTP，SMTP 和 FTP。 
NetEye3.0 防火墙提供了两种工作模式：网桥模式和路由模式，在这两种模式下，防火

墙都能提供同等的安全保护能力。 
NetEye3.0 提供的 HTTP 过滤功能特性有：URL 关键字和小程序(Java Applet 和 ActiveX)

两种类型的请求过滤、页面内容关键字过滤，并且提供了 HTTP 命令级控制，比较常用的命

令有 GET(用于请求页面)、PUT(用于把本地页面上载到 HTTP 服务器)、POST(用来提交在

页面中输入的信息)。 
NetEye3.0 提供的 FTP 过滤功能特性有：命令级控制，其中比较常用的命令有 GET(用

于下载文件)、PUT(用于把本地文件上载到 FTP 服务器)，以及基于命令级控制实现的对目

录和文件的访问控制。 
NetEye3.0 提供的 SMTP 过滤功能特性有：主题过滤、正文过滤、附带文件过滤、地址

过滤、防止邮件炸弹、限制邮件大小、限制邮件 Relay 等功能。 
对于上述所有的应用协议，都可以通过隐藏或替换服务器的标识信息达到防止服务器信

息泄漏的目的，这个功能可以有效的阻止对服务器的应用级扫描。 
 
3.2 动态规则 
某些应用协议并不仅仅使用一个连接和一个端口，往往是通过一系列相关联的连接完成

一个应用层的操作。比如 FTP 协议，用户命令是通过对 21 端口的连接传输，而数据则通过

另外一个临时建立的连接（缺省的源端口是 20，在 PASSIVE 模式下则是临时分配的端口）。

对于这样的应用，普通的防火墙很难设定一个安全的规则，往往不得不开放所有源端口为

20 的访问。 
NetEye 防火墙 3.0 支持动态规则的机制，可以通过跟踪应用层会话的过程自动的允许合

法的连接进入，而禁止其它的不符合会话状态的连接请求。对于 FTP 来说，只需要防火墙

中设定一条对 21 端口的访问规则，就可以保证 FTP 传输的正常进行，包括 PASSIVE 方式

的数据传输。这一功能不仅使规则更加简单，同时消除了必须开放 20 数据端口进入的危险。 
 
3.3 身份认证 
NetEye3.0 防火墙支持两种认证方式：本地认证和 Radius 认证。在本地认证方式中，防

火墙根据系统本身的用户口令数据库检验用户口令，采用这种方式时，口令是普通的静态口

令，保存在防火墙内的数据库中；在 Radius 认证方式中，防火墙通过工业标准的 Radius 协
议访问第三方认证服务器，进行口令检验。采用 Radius 认证服务器的好处是可以与其他支

持 Radius 协议的应用系统共享一个用户数据库，并且支持第三方的认证产品，如使用令牌

（Token）的双因子认证产品。 
NetEye3.0 的认证是在 TCP 连接建立过程中完成的，因此可以对任何基于 TCP 的应用

协议提供完全一致的认证。如果用户要通过 NetEye3.0 防火墙访问外部网络，当用户所在主

机发出的连接请求到达防火墙时，防火墙通过对用户所在主机发送专门的认证请求，激活客

户端的认证程序。认证程序提示用户输入用户名和口令，并将用户名和口令以加密方式发送

给防火墙。防火墙对用户名和口令进行验证，如果认证成功，则允许连接建立，否则拒绝或



禁止其通过。 
认证用户可以被划分成不同的认证域，不同的认证域可以使用不同的认证方式和认证服

务器。防火墙的管理员通过管理工具登录防火墙时，也需要进行身份认证，他们属于专门的

认证域—管理域。 
 
3.4 审计功能 
一个安全防护体系中的审计系统的作用是记录安全系统发生的事件、状态的改变历史、

通过该节点的符合安全策略的访问和不符合安全策略的企图，使管理员可以随时审核系统的

安全效果、追踪危险事件、调整安全策略。所以安全审计是防火墙产品必须具备的 3 个基本

要素之一（访问控制、身份认证、安全审计），也是国家应用级防火墙技术要求中重点强调

的部分之一。 
NetEye 防火墙 3.0 提供了完备的审计功能。 
NetEye 防火墙 3.0 的审计日志包括两个部分：事件日志和访问日志。事件日志负责记录

防火墙上曾经发生过的事件；访问日志负责记录经过防火墙的网络连接并记录相关信息，如：

源 IP、目的 IP、目的端口、方向、流量等。 
NetEye 防火墙 3.0 为审计日志提供了两种存储方式：本地和网络。本地方式将审计日志

存储在防火墙上，网络方式将审计日志存储在专门的网络数据库上。 
 
3.5 图形管理工具 
从本质上讲，防火墙仅仅是实现网络安全的工具，是否能起到对网络的保护作用，以及

起到多大的作用在很大程度上取决于管理防火墙的用户是否能够正确地使用防火墙管理工

具。防火墙中的访问控制规则的编辑是管理防火墙的用户实施其安全策略的关键手段。早期

防火墙的配置，特别是规则的制定和描述方法过于晦涩难懂，非专业人员很难配置。特别是

当规则数目稍多时，规则的含义和结果，以及其正确性的判断将变得十分困难。从而经常使

防火墙成为网络故障的发源地，更严重的是一些故障隐患长期存在，难以发觉，而对入侵者

大开方便之门。 
NetEye3.0 采用列表方式来制订访问控制规则，并且提供了规则制定的向导，引导用户

一步一步制定出所需的访问控制规则。 
NetEye3.0 的图形管理界面(GUI)在使用上将更体贴用户，更具人性化，更为方便。 
NetEye3.0 按照国家安全标准，把管理防火墙的用户分成三类：管理员、安全员、审计

员。对应于这三类用户，NetEye3.0 为他们分别提供了三套管理工具。 
管理员使用“NetEye 用户管理器”来管理上述三类用户，他负责这三类用户的添加、

修改和删除工作。 
安全员使用“NetEye 安全控制台”来配置防火墙的各种信息，控制防火墙各种访问控

制规则的制订和应用，以及普通用户及其所属认证域的添加、修改和删除等。并通过使用

“NetEye 网络实时监控系统”实时的对网络运行状态进行监控。 
审计员使用“NetEye 防火墙审计系统”对防火墙上的数据和防火墙上发生的事件进行

统计分析，并对审计数据库进行维护。 
 



  

 
 



  
  

 
3.6 其它重要特性： 
 加密支持 

为了保证数据传输的安全，NetEye3.0 防火墙在管理和认证的通信过程中采用了高强度



的加密算法和可靠的加密机制，可以有效的防止管理和认证信息被通过网络侦听所窃取。 
 
 双向地址转换（NAT） 

NetEye3.0 提供了完整的地址转换的功能，包括双向的静态转换和动态转换。 
静态转换指的是单对单的转换，即转换前地址和转换后地址都是单个的 IP 地址，这种

情况没有端口转换的概念，而是直接映射；动态转换其实是端口级 NAT 转换，包括多对一

和多对多的转换，即转换前地址是一个地址集，而转换后地址分为两种情况，一种情况是转

换为单个 IP 地址，一种情况是转换为一个地址集。 
通过静态转换和动态转换，内部主机的 IP 地址可以通过 NAT 转换成外部有效 IP 地址，

并且外部主机能够通过访问内部主机经NAT转换后得到的有效 IP地址和端口来访问内部主

机提供的服务。 
NetEye3.0 还支持双向隐藏的 NAT，即可以对地址进行两次翻译，形成一种对称的结构，

从而可以满足更高的安全保护要求。 
 
 事件报警 

当出现异常事件时，如遭到网络攻击，防火墙根据安全员的配置，可以进行事件报警。

NetEye3.0 支持的报警方式有三种：邮件报警、SNMP 报警、蜂鸣报警。 
 
 支持 VLAN Trunk 

VLAN Trunk 是一个在一个或多个交换端口与另一个网络设备(例如一个路由器或一个

交换机)之间的点到点连接(point-to-point link)。Trunk 通过一个单独的一个物理连结负载多个

VLAN 的数据通信，并允许你在整个网络内扩展多个 VLAN。 
由于 Trunk 通常是各个 VLAN 的集中通道，在这个通道上安装防火墙可以有效的对各

个 VLAN 进行专门的保护。在这个位置的防火墙必须支持专门的 Trunk 封装协议。 
NetEye3.0 防火墙能够支持工业标准的 802.1Q 封装协议，因而可以把防火墙架设在交换

机与交换机或交换机与路由器之间。并且防火墙还能够利用本身的路由模块代替路由器实现

VLAN 间的数据包转发，这样可以使系统具有更好的性能（因为包传输的路径更短了）和安

全性（因为规则更加简洁和清晰）。 
 
 IP 与 MAC 地址绑定 

为了防止内部网地址盗用，NetEye3.0 提供了 IP 与 MAC 地址绑定的功能。IP 地址与

MAC 地址绑定规定某一 IP 只对应于某一特定的网卡(每个网卡具有唯一的 MAC 地址)，即

限定一个 IP 地址只能在一台指定的机器上使用。当某台机器通过防火墙访问 Internet 时，防

火墙要检查其发出的数据中的 IP 以及 MAC 是否与防火墙上的规定相符，如果相符就放行。

否则不允许通过防火墙，同时给该机器返回一个警告信息。这样可大大方便了网络的 IP 地

址管理。 
 
 流量管理 

NetEye 防火墙 3.0 提供了丰富的流量管理功能。 
在 NetEye3.0防火墙中，用账号来对 IP主机和用户进行管理，一个账号中可以包括多(单)

个 IP 地址/多(单)个用户。帐号根据各自的“组”的属性进行编组，NetEye3.0 的流量控制规

则是通过组来制定的。 
流量限制是通过规则来实现的，规则分为两类：周期性流量限制规则和一次性流量限制

规则。周期性限制是指限制帐号所对应的用户在每个固定的时间段内（如一周或一个月）可



以使用的数据流量；而一次性限制则可以随时为帐户添加预存流量。 
当某个帐号的流量超过预定的限制时，防火墙会自动取消帐号中的用户的访问权限。 
 
 网络实时监控 

除了执行安全策略进行保护以外，防火墙还应该是一个网络安全管理员了解网络状况的

重要平台。NetEye 提供了类似专业网络分析仪（如 NAI 的 Sniffer Pro）的在线监控工具，

可以对网络当前的负荷状况、连接状况进行详细的分析，并可以对特定的连接数据截获数据

包进行数据包的协议结构分析，能够切断特定的 TCP 连接和 UDP 会话。 
 
 双机热备 

为了保证网络的高可用性，NetEye3.0 防火墙提供了双机热备份功能，即在同一个网络

节点使用两个配置相同的防火墙。正常情况下一个处于工作状态，另一个处于备份状态，当

工作状态的系统出现故障时，备份状态的防火墙自动切换到工作状态，并保证网络的正常使

用。切换过程不需要人为操作和除两个防火墙以外的其他系统的参与。 
 
 支持 SNMP 

防火墙作为一种网络安全访问控制的基础网络设备，有必要为它提供一种标准的网络管

理方式，使其支持网络集中管理，因此在 NetEye3.0 中，提供了对目前在计算机网络中应用

为广泛的网络管理手段，即简单网络管理协议(SNMP)的支持。 
NetEye3.0 支持 SNMPv1、v2c 等不同版本，与当前通用的网络管理平台兼容，如 HP 

Openview、Cisco works 等，可以通过这些管理平台对防火墙的运行状况进行监控，并接收

通过 SNMP TRAP 发送的报警信息。 
为了避免由于 SNMP 本身的安全性上的缺陷而导致防火墙本身的安全性受到威胁，系

统仅允许网管系统查询信息，而不允许改变防火墙的设置。所有可查询的信息都可以由安全

管理员通过安全控制台进行限制。缺省状态下，系统的 SNMP 功能是关闭的。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 


