
中小企業に向けてのセキュリティ・ソリューション

Cloud UTM
至る所に存在するセキュリティ

先端セキュリティ機能

専門化するセキュリティ・サービス



中小企業のセキュリティ問題

中小企業（SMB）

技術者人数が足りない
管理負担が重く、問い合わせに対応する人がいない

技術者人数不足

各拠点のデバイスコスト及び運営負担が重い
後期のアップデートなどは面倒くさい

保守負担が重い

お客様からセキュリティ対策に関するご要求がありますが
中小企業として資金が足りない

セキュリティ予算が少ない

クラウド導入、年度/月度で支払
初期コストが低い

Cloud UTM

クラウド導入、拠点間共有
クラウド統合管理、ゼロコンフィグ

Cloud UTM

セキュリティ管理委託（専門化するサービス）
クラウド統合管理プラットフォーム（管理に便利）

Cloud UTM

専門化するセキュリティ・サービス

NAS、IP電話、プリンターなどの
デバイスに対するセキュリティ措置はない

リソース安全性

インターネットからのアタック/
脅威やスパムメールは問題になる

インターネット閲覧の安全性

社員からの
不正サイト閲覧を禁止する

社員からのインターネット閲覧を管理

脅威情報検知
（IP Filtering & URL Filtering）

Cloud UTM

脅威情報検知
（Anti-Virus & Anti-Spam）

Cloud UTM

FW（未授権のアクセスをブロック）
脅威情報検知（先端技術、トラフィック・セキュリティ・チェック）

Cloud UTM

先端セキュリティ機能

新型コロナ時期のテレワーク常態化
セキュリティ制御は難しい

テレワーク・セキュリティ

VPN（いつでもどこでも安全に接続）
脅威情報検知（先端技術、トラフィック・セキュリティ・チェック）

Cloud UTM

至る所に存在するセキュリティ

Cloud
UTM
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典型的な運用シーン

Neusoft 

Security Central

セキュリティ
管理委託

気軽に管理

Office Home

C

C=お客様のソフトウェア

Mobile

Edge GW

C

インターネット閲覧の安全性

テレワーク・セキュリティ

拠点間UTM共有

社員からの不正サイト閲覧を禁止、トラフィックの安全性をチェックする

いつでもどこでも接続可能、クラウド経由のトラフィック・チェックは可能、VPN暗号化通信ができる

クラウドでのUTM導入、拠点間共有、クラウド統合管理、ゼロコンフィグ



製品構成

VPNクライアント

VPNトラフィック導入

現在に流行っているOSに対応
VPNクライアントが

プレインストールされている

統
合
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理

脅
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知

Cloud UTM

FWアクセス制御

情報に基づく脅威検知

クラウド導入、ゼロコンフィグ

VPNセキュリティ接続

IP信用データベース
一日毎の更新量が1.5万件以上になる

URL信用データベース
一日毎の更新量が43万件以上になる

メール信用データベース
一日毎の更新量が4000件以上になる

ファイル信用データベース（md5）
一日毎の更新量が10万件以上になる

ゼロコンフィグ
（事前設定）

クラウド統合管理
（管理、アクティベート、アップデート）

ログストレージ&解析
（*2023）

セキュリティ態勢監視&レポート
（*2023）

統合管理センター脅威情報センター

UTMのワンストップサービス

セキュリティ監視&ログ解析

イベント通知&イベント・レスポンス

セキュリティ月度レポート

セキュリティ
管理委託

Edge GW (HQ/Branch)

VPNトラフィック導入

多種の接続方式

ゼロコンフィグ導入

Cloud offloading
（IP/ドメインに基づく）

VPNトンネ
ル

リモ
ートアクセス



製品メリット

社員がいつでもどこでもクラウドUTMへ接続可能、インターネット/社内リソースへ安全にアクセスできる。
クラウド経由でトラフィックにチェックを行うことで、
リモートユーザーやオフィスに同様なセキュリティ防護を提供可能。

テレワーク・セキュリティ

保守負担を低減

クラウドUTMがダウンなしで動作可能（故障即時切替）。
ハードリソース制限によるクラウド自動更新に失敗することはない。
クラウド統合管理プラットフォームを利用することで、
セキュリティ装置の管理やセキュリティ態勢の監視を気軽に実現できる。
トラフィック導入装置はゼロコンフィグ導入に対応、PnP対応

各セキュリティベンダーの能力を集めて、
脅威情報を共有する方式で従来のシグネチャ検知と比べて、レスポンスが速い。
脅威情報検知に必要なハードリソースが少なく、
コストが低く、性能が優れる。
従来のUTMシグネチャで検知できない潜在脅威を防御できる。

効率の良い脅威検知（脅威情報）

需要に応じる費用支払いのため、ハードの一括購入は不要、
初期コストが低い。
需要に応じるリソース拡張のため、
気軽にユーザー数やトラフィックの増加に対応可能。
複数ブランチでのUTM実例共有のため、コストを低減可能。

リソース投入コストを低減

Cloud
UTM



機能特性

ファイアウォール

送信元IP/送信元ポート/送信先IPなどでの
アクセス制御を利用することで、

ネットワーク攻撃を防止
クラウドプラットフォーム経由で

統合管理を実施

スパムメール検知

メール送信サーバのIPアドレスと
送信者アドレスを検索

送信元に脅威が存在している場合に、
ユーザーへ通知するよう件名に該当する

文字列をつけることは可能

ページフィルタリング（URLフィルタ）

エンドユーザーからアクセスしたURLを検知
悪意サイトへのアクセスを防止

URLブラックリスト/
ホワイトリストやURL信用評価に対応

SSLインスペクション

暗号化された通信に検知を実施
URLアクセスがブロックされた場合に、

通知メッセージを送信
HTTPS/POP3S/IMAPS対応

宛先アドレス検知（IPフィルタ）

宛先IPアドレスをチェック
C2サーバ/感染されたサーバへの接続を防止

IPホワイトリスト/ブラックリストや
IP信用評価に対応

ウィルス検知

マルウェアに対するHashチェックにて随時に更新
シグネチャ検知よりレスポンスが速い

Cloud
UTM



性能&ハードスペック

性能指標 定義

300Mbps

20台

50台

スループット（全機能）

リモートアクセス（同時接続）

接続済端末数

ハードスペック 定義

4GB LPDDR4

GEインターフェース x 2

on-board 8GB

メモリ

ネットワーク・インターフェース

ストレージ

ミニ・ディスクトップ型 7.2 cm x 7.2 cm x 2.9 cm

USB 3.0 x 2，USB 2.0 x 1

サイズ

USBインターフェース

DC 5V/3A，USB-Cで電源提供

310g

電源

重さ

-20℃ ~ 70℃動作温度

Edge GW



パブリック・クラウドのグローバル・サービス・システムに基づき、

すべてのサービスをリアルタイムで提供することができます。

UTM Cloud Management Center Regional Update Database

Neusoft Security Central Tech Support Team


