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前言 

本手册介绍东软应用交付安全网关（Neusoft Application Delivery Security Gateway，以下简称 ADSG）

的功能、配置和监控。 

本手册的编写面向配置和管理 ADSG 的管理用户，阅读本手册的管理用户需具有一定的网络基础知

识，并了解 TCP/IP 协议。 

本手册内容由以下部分组成： 

 第 1 章，产品简介，概要介绍 ADSG 的部署场景、工作原理及主要功能。 

 第 2 章，快速向导，介绍如何使用 WebUI 快速配置 ADSG。 

 第 3 章，虚拟服务，介绍如何通过配置虚拟服务器、资源路径、服务器组和静态/云服务器以及各

种应用交付功能，以保证客户业务快速、稳定、可靠地交付。 

 第 4 章，Web 安全，介绍如何通过配置针对性的安全策略以及全局性的主动防御、DDoS 防御和漏

洞扫描，过滤客户端流量，保护后端服务器不受攻击威胁，并保证Web 应用的安全交付。 

 第 5 章，公共对象，介绍如何添加用户自定义 IP 地址集、ISP 地址集和用户地域，用于 ACL 访问

控制和智能 DNS 配置。 

 第 6 章，DNS 代理，介绍如何配置 DNS 透明代理，使 ADSG 代理内网 PC 进行域名解析，从而优化

内网用户访问外网时的 DNS 解析过程。 

 第 7 章，智能 DNS，介绍如何通过配置智能 DNS 功能，实现入站链路负载均衡和全局负载均衡。 

 第 8 章，网络配置，介绍如何配置接口、VLAN、路由、DNS 等网络信息，以及端口映射、源地址

转换、ACL 等策略信息。 

 第 9 章，系统配置，介绍如何使用 ADSG 的配置向导、系统维护、管理访问控制、管理用户、日

志设置、报警设置、报表设置、系统升级、时间同步、系统加速、高可用性、SNMP 服务等功

能。  

 第 10 章，虚拟系统，介绍如何创建虚拟系统和虚拟系统管理员，以及如何配置和管理虚拟系统。 

 第 11 章，状态监控，介绍如何监控 ADSG 系统状态，查看日志和报表结果信息。管理员可以通过

图形或图表化的系统监控信息、日志和报表直观地了解系统当前的运行状况、网络性能，发现网

络中存在的问题，以便更好地维护系统性能和安全性。 

 第 12 章，范例，通过范例说明如何配置 ADSG 的几种应用场景，包括服务器负载均衡、入站链路

负载均衡、出站链路负载均衡、Web 安全防护和主动防御。 
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 附录 A，术语表，说明手册中使用的各种术语的含义。 

 附录 B，日志信息，介绍 ADSG 系统日志和事件的描述、含义和处理方法。 

文本约定 

文本约定  

文本格式 描述  

菜单命令 

菜单命令以半角大于号">"分隔。 

例如： 

选择系统>维护>许可。 

图标约定 

图标约定  

图标  描述  图标  描述  

 

互联网 
 

网线 

 

路由器 

 

交换机 

 

ADSG 

 

客户端 

 

物理服务器 

 

虚拟服务器 

 

网络防火墙 

 

公有云/私有云实例 
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第1章 产品简介 

ADSG 部署在数据中心以及服务器集群前端，模拟真实服务器向客户端提供应用交付功能，同时为服

务器资源提供应用级的安全防护。ADSG 的主要作用包括： 

 根据负载均衡策略将客户端流量合理地转发到真实的服务器，保证服务器端资源得到充分利用。 

 对客户端的数据流量进行安全检查，保护服务器端免受网络攻击。 

 在分流的同时，实时监听系统资源使用情况、本地流量及服务器池负载状态等指标，并且依据管

理员对服务器池的属性配置，及时地增减服务器。 

 根据链路负载均衡策略为入站和出站流量选择最佳路径，充分利用链路带宽资源。 

本章简单介绍 ADSG 的部署方式和主要功能，结构如下： 

 1.1 部署方式 

 1.2 工作原理 

 1.3 主要功能 

1.1.部署方式 

ADSG 主要部署在服务器前面，后端服务器可以是基于物理设备组成的数据中心、虚拟化数据中心以

及云计算数据中心。ADSG 两种常见的部署方式如下图所示：

 

ADSG 接收客户端请求后，根据配置的负载均衡算法分发给真实的后端服务器，然后再将后端服务器

的响应流量转发给客户端。 
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1.2.工作原理 

 1.2.1 服务器负载均衡 

 1.2.2 出站链路负载均衡 

 1.2.3 入站链路负载均衡 

 1.2.4 全局负载均衡 

1.2.1. 服务器负载均衡 

ADSG 的核心功能是虚拟服务，即通过创建虚拟服务器，映射、调用后端真实服务器资源，来模拟真

实服务器对外提供应用交付服务。 

ADSG 的虚拟服务支持七层和四层流量：

 

名词解释： 

Vserver 虚拟服务器，代替真实服务器为终端用户提供服务。 

ADSG 通过虚拟 IP 地址（VIP）对外提供服务。 

Location 资源路径，终端用户要访问的资源对应的 URI 地址。 

一个资源路径可映射到多个服务器组。 
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Pool  服务器组，一组静态/云服务器。 

Static 

Server/Cloud 

Server 

静态服务器/云服务器，ADSG 保护的后端真实服务器。 

静态/云服务器需要被分配到服务器组中。 

1.2.2. 出站链路负载均衡 

ADSG 出站链路负载均衡主要通过智能路由选取链路，再采用 SNAT 将源地址转换为链路出口的 IP 地

址。工作流程如下所示： 

1. ADSG 接收用户访问流量； 

2. 根据所访问资源和链路负载均衡算法将流量分配到相应链路，并做 SNAT； 

3. 接收目的地址返回的应答流量并转发给用户。
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1.2.3. 入站链路负载均衡 

ADSG 通过智能 DNS 提供入站链路负载均衡服务，智能 DNS 的工作流程如下所示： 

1. 用户向其本地 DNS 服务器发起域名解析请求； 

2. 本地 DNS 服务器通过递归查询向根 DNS 发起查询； 

3. 根 DNS 服务器回复本地 DNS 服务器，应向 ADSG 发起域名解析请求； 

4. 本地 DNS 服务器向 ADSG 发起查询，ADSG 向本地 DNS 服务器回复最佳路径 IP 地址； 

5. 本地 DNS 服务器向用户反馈路径 IP 地址； 

6. 用户根据本地 DNS 服务器反馈的 IP 地址访问服务器。

 

1.2.4. 全局负载均衡 

1. 用户访问服务域名，如 www.example.com，向本地 DNS 服务器请求域名解析，若本地 DNS 服务器

有相应的记录则直接返回 IP。 

2. 若本地 DNS 服务器无记录，则向其上级授权服务器发起请求。 
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3. 上级授权服务器给本地 DNS 服务器返回 NS 记录，告诉本地 DNS 由北京 ADSG 负责域名解析。 

4. 本地 DNS 向北京 ADSG 发送对域名 www.example.com 的解析请求。 

假设用户为沈阳联通 IP，则北京 ADSG 通过两级调度，将其调度至沈阳 ADSG 的联通 IP 上。对沈

阳 ADSG 的联通 WAN 口进行健康和繁忙检查，决定是否返回该 IP。 

（北京 ADSG 对其他位置 ADSG 的 WAN 口进行探测，以确定其健康状态，其他位置 ADSG 向北京

ADSG 发送自己 WAN 口的繁忙状态。） 

5. 北京 ADSG 返回 IP 地址给本地 DNS。 

6. 本地 DNS 将 IP 转发给用户，并缓存。 

7. 用户获得 IP 后，访问沈阳数据中心。
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1.3.主要功能 

ADSG 主要提供以下功能： 

 1.3.1 应用交付 

 1.3.2 应用安全 

 1.3.3 日志和报表 

 1.3.4 Nginx 脚本编辑器 

1.3.1. 应用交付 

 链路负载均衡 

ADSG 通过智能 DNS 功能提供入站链路负载均衡（单一站点）和全局负载均衡（多站点），为外

网用户访问内网服务就近选择最佳访问路径；通过智能路由和源地址转换功能提供出站链路负载

均衡，为内网用户访问外网选择最佳访问路径。 

入站和出站链路负载均衡可以充分利用现有带宽资源，提升网络访问速度和用户访问体验，适用

于存在多条运营商链路以及多地部署服务器的场景。 

ADSG 出厂自带 ISP 地址集且可以自动更新，极大地提升了链路负载均衡的准确性和管理员配置的

便利性。 

 服务器负载均衡 

ADSG 服务器负载均衡功能是将客户端流量进行分流，对服务器端的负载进行智能调节，从而最大

限度地提高服务器的工作效率。 

ADSG 的服务器负载均衡支持链路探测功能，自动检测服务器的工作状态。 

ADSG 还可以通过 SNMP 获取后端服务器的系统资源使用情况，用于辅助判断服务器的负载权重。 

 健康状态监控 

ADSG 可以实时监控与后端服务器的链路状态：当一台服务器出现故障或被移除时，ADSG 根据负

载均衡算法将流量分发给其他服务器；当故障服务器恢复工作时，ADSG 还能继续向其转发流量。

此功能使 ADSG 具有高容错性。 

ADSG 还可以实时监控 WAN 口链路的健康状态，原理同上。 

 会话保持 

ADSG 支持基于会话的服务器负载均衡和出站链路负载均衡。管理员开启会话保持功能后，当

ADSG 接收到数据流时，首先检查该数据流是否属于已建立连接的会话。如果属于已建立连接的会
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话，那么数据流仍将被转发到与该会话建立连接的服务器或出口接口；否则，会依据管理员的配

置处理。 

当开启会话保持功能时，管理员可以设置后端服务器的延迟停机时间，保证服务器平滑退出。 

 持久连接 

ADSG 可以复用现有的 TCP 连接直接将客户端的 HTTP 请求转发给服务器，从而提高服务器的响应

速度。 

管理员可以设置 ADSG 与后端服务器之间的最大持久连接数。 

 反向代理 

反向代理（Reverse Proxy）是指 ADSG 代表内网服务器接收来自外网客户端的请求，然后将请求转

发给内网服务器，并将从服务器接收到的应答返回给客户端。此时，ADSG 对外就表现为一个服务

器。 

ADSG 面向客户端和服务器端分别提供反向代理功能。 

 内容缓存 

ADSG 可以缓存一些后端服务器的响应，在下次相同请求到来时直接返回给客户端。 

 HTTP 数据压缩 

ADSG 支持对 HTTP 服务器的响应进行压缩，以提高响应速度。 

 SSL 卸载和封装 

SSL 加密功能使得客户端与 ADSG 之间以及 ADSG 与后端服务器之间可以使用 SSL 加密链路进行通

信，避免信息明文传输带来的安全隐患。 

ADSG 面向客户端提供 SSL 解封装功能。此种情况下，ADSG 将与客户端建立 HTTPS 连接，并将客

户端发来的数据解密，再进行后续处理。 

ADSG 面向后端服务器提供 SSL 封装功能。此种情况下，ADSG 将与后端服务器建立 HTTPS 连接，

并支持双向证书认证，将客户端的数据加密后发往后端服务器。 

 URL 重写 

URL 重写规则用于修改 HTTP 请求中的 URL，并使用修改后的 URL 继续处理请求，最终访问后端服

务器组中的 Web 资源。 

 域名解析容错 

当后端服务器使用动态 IP 地址时，只能使用域名来识别服务器。这时，ADSG 需要配置 DNS 服务

器用于域名解析。针对静态服务器域名解析失败的情况，用户可以设置 ADSG 的容错处理机制。 

 云计算服务器节点自动缩放 
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通过与云计算平台（如 AWS）联动，可以定时对云计算环境中的服务器实例进行弹性扩展；通过

对服务器流量负荷的感知，可以根据管理员设定的相关阈值以及当前根据业务流量的大小完成对

服务器实例的弹性扩展。 

1.3.2. 应用安全 

 访问控制（ACL） 

ADSG 支持包过滤功能，对用户访问进行精确控制。ADSG 不但可以控制是否允许特定流量经过，

还可以限制到特定虚拟服务器的连接数。 

 全局白名单 

此功能可允许一些符合条件的流量跳过某些特定的安全检查。 

 主动防御 

ADSG 的主动防御功能基于主动学习模式，分为学习阶段和防御阶段：在学习阶段基于白名单的方

式建立安全访问模型；在进入防御阶段后，系统将针对不符合安全模型的访问进行打分，当分值

达到设定阈值后，该访问将作为恶意请求处理。 

系统的安全访问模型基于东软在安全领域多年积累形成的核心威胁库构建而成，不仅能够防御诸

如 SQL 注入、跨站脚本等知名攻击手段，而且基于宽泛的安全规则集合，可以防范未知攻击。 

 DDoS 防御 

ADSG 可以通过 TCP 半连接缓解、TCP 连接数限制、SYN Cookie、机器人识别、基于访问特征的

HTTP 访问速率限制等手段，防御和缓解 TCP SYN flood、HTTP Request flood、UDP Flood、ICMP 

Flood 等形式的 DDoS 攻击。 

 机器人攻击防御 

很多黑客通过工具发送少量特定的应用层请求到指定网站，使服务器执行一系列杂乱、耗时的操

作，最终导致服务器不堪重负，无法响应正常的请求。这种类型的攻击叫做机器人攻击（又叫

“应用层 DDoS 攻击”）。 

由于机器人攻击报文发送速率低，使得传统的基于网络层和传输层的DDoS 防御模块很难检测

到。ADSG 能够通过验证请求发送端是否为正常浏览器的方式，保证服务器免受防机器人攻击的困

扰。 

 入侵防御 
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现今互联网上针对服务器的攻击事件层出不穷，常见的攻击有：跨站脚本攻击、SQL 注入攻击、

缓冲区溢出、后门和木马、常见注入攻击等。ADSG 的入侵防御功能可以保护服务器免受这些常见

攻击的威胁。ADSG 同时还提供攻击签名规则集检测其他类型的攻击。 

 HTTP 协议约束 

HTTP 协议约束主要是根据 HTTP 协议自身的属性（报文头、报文体长度等）去分析客户端请求内

容，并根据分析的结果决定对客户端请求的下一步处理动作。 

 网页防篡改 

ADSG 的网页防篡改功能通过预先生成网站资源指纹，并在访问请求到达时检测待访问网页的指纹

是否发生变化，据此判断网页是否被异常更改。当检测到网页被异常更改后，根据预先的配置将

终止本次访问或者给客户端返回事先备份的网页，从而达到防止被篡改网页外泄的目的。 

 信息泄露防护 

本功能通过对后台敏感信息进行替换或者对包含敏感信息的应答进行阻断的方式，来防止后端服

务器中的敏感信息泄露给客户端。 

 漏洞扫描 

ADSG 可以扫描内部服务器的系统漏洞，并且将扫描结果进行文档记录以供下载，便于管理员了解

内部服务器存在的漏洞。同时，ADSG 能够自动生成安全策略用来应对内部服务器的漏洞。 

1.3.3. 日志和报表 

ADSG 可以将流量、攻击、事件等信息以日志的形式记录下来，并且可以将指定时间段内的日志信息

形成报表，以数据和图表的形式展现。 

1.3.4. Nginx 脚本编辑器 

ADSG 基于 SEnginx 软件开发，对于熟悉 SEnginx/Nginx 的用户而言，直接编辑其配置文件也是一种常

用的配置手段。为此，ADSG 在 WebUI 上提供了高级配置功能，管理员可以通过手工录入

SEnginx/Nginx 命令的方式来编辑其配置文件。ADSG 的高级配置功能不仅允许用户对虚拟服务模块进

行配置，也允许对其他模块进行配置。 

1.3.5. 虚拟系统 

一个 ADSG 系统可以在逻辑上划分为多个虚拟系统，每个虚拟系统可以被看成一个独立的 ADSG 系

统，拥有独立的管理 IP、负载均衡策略和安全策略。 
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第2章 快速向导 

本章介绍如何快速完成 ADSG 的配置，内容包括： 

 2.1.修改缺省管理 IP 

 2.2. WebUI 介绍 

 2.3 配置逻辑 

 2.4 配置步骤 

2.1.修改缺省管理 IP 

ADSG 出厂默认管理 IP 和管理员信息如下： 

 管理 IP 地址：192.168.1.100/24 

 管理员名称/密码：admin/neteye 

用户首次使用 ADSG 设备，可以通过两种方式修改缺省管理 IP 地址： 

 2.1.1. 通过 Console 修改缺省管理 IP 

 2.1.2 通过 WebUI 修改缺省管理 IP 

2.1.1. 通过 Console 修改缺省管理 IP 

ADSG 支持通过 Console 修改管理 IP、网关、DNS 服务器地址和打印配置信息。 

要使用 Console 初始化 ADSG，请选用任何兼容标准 VT100 并带有 RS-232 接口（标准 DTE 接口）的终

端或模拟终端，并进行如下配置： 

 波特率：9600 

 奇偶校验位：无 

 数据位：8 

 停止位：1 
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将管理主机连接 ADSG 的 Console 口，按照提示进行相关配置： 

1. 打开 Console 管理界面，输入缺省用户名和密码（admin/neteye）登录：

 

2. 出现 7 个菜单选项，根据提示输入选项 1，选择修改缺省的管理 IP 地址：

 

3. 根据提示选择网卡：

 

提示：管理IP地址固定配置在第一个以太网接口eth0上。 

4. 根据提示输入新的管理 IP 地址和掩码地址：

 

5. 根据提示输入菜单 2 返回主菜单：
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6. 在主菜单界面选择 2，根据提示输入网关 IP 地址，然后输入 2 返回主菜单：

 

7. 根据提示设置 DNS 服务器地址： 

 

8. 在主菜单界面选择 5，打印当前配置信息： 
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2.1.2. 通过 WebUI 修改缺省管理 IP 

管理客户机要求与 ADSG 处于同一局域网，且至少安装以下任意一种浏览器： 

 IE 8.0 及以上版本 

 FireFox 7.0 及以上版本 

 Google Chrome 26.0 及以上版本 

 Opera 20.0 及以上版本 

登录 WebUI 界面： 

1. 为管理客户机添加 192.168.1.0/24 网段的 IP 地址，如 192.168.1.200/24。 

2. 在浏览器中输入 https://192.168.1.100:9000/。 

3. 出现如下安全提示： 

 

4. 点击继续浏览此网站（不推荐），出现如下登录界面：

 

输入缺省用户名 admin 和密码 neteye，点击登录。 

如果在 5 分钟内连续登录失败 3 次，账号将被锁定 10 分钟。此处还可以修改系统语言。 

https://192.168.1.100:9000/
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登录成功后建议修改缺省密码。 

点击更改可更改系统显示语言，可选择简体中文或 English。 

5. 选择网络>接口>接口，双击 eth0 接口，修改缺省管理 IP 地址。

 

2.2.WebUI 介绍 

为了便于描述，我们将 WebUI 页面分为导航区、视图区、配置区、操作按钮区、快捷菜单区、错误提

示去六个区域。 

  

导航区 通过点击导航菜单，可以打开相应功能的配置页面。 

视图区 用于查看当前配置信息。 

 选中某配置项，可以在下方配置区修改其配置。 

 如果视图区空白，点击鼠标右键可以添加条目。 

 右键点击配置节点，可以选择更多配置菜单。 

 鼠标指向列表头，单击右侧出现的向下箭头，可设置列表排序属性和可见字段。再次点击向下箭头，

则可取消排序。 
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 直接单击列表头，可根据该列对列表条目进行排序（按首字母或数字排序）。 

配置区 用于修改配置信息。和查看区选中的配置项对应。 

鼠标指向某些配置参数，界面会提示该参数的解释说明和配置提示。 

操作按钮区 用于对配置信息进行刷新、删除、保存等操作。 

快捷菜单区 显示以下快捷菜单： 

 ：显示当前登录的管理用户名称。 

 ：点击修改当前登录的管理用户的密码。 

 ：点击修改系统语言。 

 ：点击使用配置向导完成七层流量管理基础框架配置。 

 ：点击退出系统。 

错误提示区 绿色字体表示操作成功，红色字体表示操作失败，鼠标悬浮时，显示对应错误消息。 

其他区域 左上角显示系统名称，右上角显示系统时间，左下角显示软件版本，右下角显示版权信息。 
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2.3.配置逻辑 

ADSG 的配置逻辑如下图所示：

 

提示： 

 服务器负载均衡是 ADSG 的核心功能，一般情况下必配。 

 链路负载均衡为增值功能，用户可选配。 

 Web 安全是针对 Web 应用的防护，可配合七层服务器负载均衡使用，也可独立使用。 

 HA 是避免单点故障的保障，一般必配。 

 虚拟系统的配置逻辑同根系统一致。 



东软应用交付安全网关 V1.3 用户使用指南 

19 

2.4.配置步骤 

首次登录后，推荐按照以下顺序完成系统配置： 

ADSG 快速配置步骤  

配置对象 配置内容 操作路径 备注  

1.组网规划 1）规划组网拓扑。  具体到网络设备物理端口、服务器网卡的分配

与连接。 

 2）规划 IP 地址分配。  具体到网络设备和服务器网卡的 IP 地址分配。 

 3）确定业务需求。  具体到对外提供服务的 VIP、后端服务器成员

池、服务器节点、负载均衡算法、会话保持方

法等。 

2.初始配置 1）修改密码。 界面右上角的快捷菜单

 

 

 2）修改管理权限。

（Web /SSH 方式） 

系统>管理设置 系统默认允许所有 IP 地址的管理访问。 

 3）检查系统时间。 系统>日期/ 时间设置 为了使系统日志能够准确记录事件发生的时

间，供管理员排错或维护时参考，需保证系统

时间的准确性。 

 4）上载许可。 系统>系统维护>许可 

请将系统主机 ID 号发送给

供货商，获取许可文件。 

许可（License）限制 ADSG 的最大虚拟服务器

数量及相关功能的可用性。 

如未上载许可，则四层和七层默认各限制使用

两个虚拟服务器；如上载许可，则虚拟服务器

数量没有限制。 

 5）升级系统/规则库。 系统>升级设置 升级过程中经过 ADSG 的流量会中断，请谨慎

选择升级时间。 

3.网络接入 1）根据组网规划配置接

口、WAN 和 LAN。 

网络 >接口 透明模式则需要划分 VLAN： 

网络>VLAN 

 2）根据组网规划配置路

由信息。 

网络 >路由>静态路由  

4a.七层服务器

负载均衡 

1）添加虚拟服务 IP 地址

集。 

公共对象> IP 地址集 七层服务器负载均衡针对 HTTP 和 HTTPS 流量进

行智能调度。 
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虚拟 IP 地址集只能包含虚拟服务器的 VIP，一

般设为浮动 IP。 

 2）自定义健康监视器。 虚拟服务>健康监视器 也可以使用系统自带的健康监视器。在服务器

组中引用。 

 3）创建七层虚拟服务器

并添加资源。 

虚拟服务>流量管理（七

层）>虚拟服务器 

熟悉 Nginx 的用户可使用 Nginx 命令配置虚拟服

务器和资源。 

 4）创建服务器组，并关

联虚拟服务资源。 

虚拟服务>流量管理（七

层）>服务器组 

右键添加服务器组，右键点击引用关联资源。 

 5）向服务器组中添加静

态服务器。 

虚拟服务>流量管理（七

层）>服务器组>静态服务

器 

如果要为静态服务器设置域名，需提前设置

DNS 服务器地址。 

 6）添加云证书，向服务

器组中添加云服务器。 

虚拟服务>云证书 

虚拟服务>流量管理（七

层）>服务器组>云服务器 

ADSG 可与公有云平台联动，实现服务器自动缩

放，更合理地使用服务器资源。 

4b.四层服务器

负载均衡 

1）添加虚拟服务 IP 地址

集。 

公共对象> IP 地址集 四层服务器负载均衡针对 TCP 和 UDP 流量进行

智能调度。 

 2）自定义健康监视器。 虚拟服务>健康监视器 在服务器组>基本配置页面选择健康监视器。 

 3）创建四层虚拟服务

器。 

虚拟服务>流量管理（四

层）>虚拟服务器 

如配置了 HA，虚拟服务的 VIP 和 Local IP 均为

HA 浮动 IP。 

 4）创建服务器组，并添

加静态服务器。 

虚拟服务>流量管理（四

层）>服务器组 

右键添加服务器组和静态服务器。 

 5）关联虚拟服务器和静

态服务器组。 

虚拟服务>流量管理（四

层）>虚拟服务器>关联到 

 

5a.入站链路负

载均衡（单站

点） 

1）获取域名解析权。 到域名服务提供商处申请

2 个 DNS 记录：NS 记录将

用户访问的域名映射到

ADSG 提供的域名；A 记录

将 ADSG 提供的域名映射

到虚拟服务器 IP。 

入站链路负载均衡用于解决用户跨运营商访问

服务时网络速度慢的问题。 
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 2）配置 WAN 和 LAN，并

为 WAN 指定健康监视

器。 

网络>接口> WAN WAN 的上下行带宽繁忙比例用于入站链路繁忙

保护。 

 3）开启智能 DNS 服务，

设置监听范围，选择工作

模式。 

智能 DNS > DNS 服务器 单一站点入站链路负载均衡选择本地工作模

式。 

 4）创建虚拟 IP 池，添加

可调度的虚拟服务 IP，并

指定调度策略。 

智能 DNS >虚拟 IP 池 如果想按运营商链路调度，请选静态就近性策

略。 

 5）添加域名与虚拟 IP 池

的映射关系。 

智能 DNS > DNS 映射 根据访问的域名判断可调度的虚拟 IP 池。 

 6）添加 ISP 地址段类型

的 LDNS 集合。 

智能 DNS > LDNS 集合 用于判断用户所属运营商链路。 

 7）添加虚拟 IP 池级别的

静态就近性策略。 

智能 DNS >静态就近性>虚

拟 IP 池级别 

根据所属运营商链路为指定用户选取地址池内

虚拟 IP。 

5b.入站链路全

局负载均衡

（多站点） 

1）获取域名解析权。 到域名服务提供商处申请

2 个 DNS 记录：NS 记录将

用户访问的域名映射到

ADSG 提供的域名；A 记录

将 ADSG 提供的域名映射

到虚拟服务器 IP。 

入站链路全局负载均衡用于在多地部署服务器

提供服务时实现用户就近访问，提升访问速

度。 

 2）配置 WAN 和 LAN，并

为 WAN 指定健康监视

器。 

网络>接口> WAN WAN 的上下行带宽繁忙比例用于入站链路繁忙

保护。 

 3）开启智能 DNS 服务，

设置监听范围，选择工作

模式。 

智能 DNS > DNS 服务器 多站点入站链路负载均衡选择全局工作模式。 

 4）创建虚拟 IP 池，添加

可调度的虚拟服务 IP，并

指定调度策略。 

智能 DNS >虚拟 IP 池 多站点入站链路负载均衡建议按用户地域添加

虚拟 IP 池。 

如果想按运营商链路调度，添加 IP 池时请选静

态就近性策略。 

 5）添加域名与虚拟 IP 池

的映射关系。 

智能 DNS > DNS 映射 根据访问的域名判断可调度的虚拟 IP 池。 
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 6）添加用户地域类型和

ISP 地址段类型的 LDNS

集合。 

智能 DNS > LDNS 集合 用于判断用户所属地域和运营商链路。 

 7）添加 DNS 映射级别的

静态就近性策略。 

智能 DNS >静态就近性> 

DNS 映射级别 

根据用户所属地域判断可调度的虚拟 IP 池。 

 8）添加虚拟 IP 池级别的

静态就近性策略。 

智能 DNS >静态就近性>虚

拟 IP 池级别 

根据用户所属运营商链路判断地址池内应该返

回的虚拟 IP。 

 9）添加本地站点和其他

各地站点，指定用于站点

间通讯的 IP/端口以及站

点角色。 

智能 DNS >站点集合 通讯 IP/端口用于站点间同步配置信息，站点角

色用于判断哪些站点负责接收 DNS 请求并调

度，哪些站点仅接收访问请求。 

 10）登录 None 或其他

Master 角色 ADSG，同步

配置信息： 

a）配置本地站点信息； 

b）同步已配 Master 的配

置到本地。 

智能 DNS >站点集合 

智能 DNS >全局配置同步 

如果本端为 None，仅同步对端 Master 的站点

集合到本地； 

如果本端为 Master，同步对端 Master 的站点集

合和所有智能 DNS 配置到本地。 

5c.出站链路负

载均衡 

1）配置 WAN 和 LAN，并

为 WAN 指定健康监视

器。 

网络>接口> WAN 当用户网络有多个运营商出口链路时，用于提

升内网用户访问互联网的速度。 

WAN 的上下行带宽繁忙比例用于出站链路繁忙

保护。 

 2）添加智能路由。 网络 >智能路由 为用户选择出站链路。 

 3）添加源地址转换规

则。 

网络>源地址转换 将内网主机 IP 转换为外网 IP，使其能够访问外

网。 

 4）配置 DNS 代理。 DNS 代理>网关 DNS 

DNS 代理>透明代理 

DNS 代理>前置调度 

DNS 代理>内网记录 

先添加用于域名解析的外网 DNS 服务器，再开

启并设置 DNS 透明代理。 

前置调度策略和内网 DNS 记录可选配。 

6.Web 安全 1）配置并引用安全策

略。 

Web 安全>安全策略 

虚拟服务>流量管理（七

层）>虚拟服务器>资源路

径基本配置>安全策略 

可配置以下安全策略：攻击签名、网页防篡

改、信息泄露防护、访问控制、HTTP 协议约

束、全局白名单、机器人防御、访问速率限

制、访问链接限制。 

 2）配置主动防御。 Web 安全>主动防御 需事先配置七层虚拟服务器。 
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 3）配置 DDoS 防御。 Web 安全>DDoS 防御  

 4）配置漏洞扫描。 Web 安全>漏洞扫描 仅支持对 up 状态的服务器进行漏洞扫描。 

 5）配置 ACL 访问控制。 网络> ACL 配置>基本 ACL 

控制 

ADSG 默认允许所有访问流量通过，ACL 访问控

制列表主要用于限制外网用户对内网服务器的

访问。 

7.报表和监控 1）查看系统运行状态。 查看>首页  

 2）查看流量和统计信

息。 

查看>监控>监控/统计  

 3）配置日志策略，查看

日志信息。 

系统>日志设置 

查看>日志 

 

 4）生成报表计划，生成

报表，查看报表结果。 

系统>报表设置 

查看>报表 

 

 5）配置报警策略。 系统>报警设置 通过邮件接收报警信息。 

8.高可用性 配置高可用性。 系统> 高可用性 在主备设备上完成高可用性配置后，登录备设

备配置接口、路由和高可用性，然后在主设备

上点击同步按钮，同步配置信息到备设备。两

端虚拟路由器 ID 和浮动 IP 相同，角色和同步接

口 IP 相反。 

9.系统备份 备份系统配置信息。 系统>维护>备份/ 恢复 同步信息除系统日志、诊断文件和 License。 

10.虚拟系统 创建和管理虚拟系统。 以 root 管理员身份登录，

创建虚拟系统和虚拟系统

管理员；以虚拟系统管理

员身份登录虚拟系统配置

虚拟系统。 

对系统资源要求较高，仅高端机型支持。 
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第3章 虚拟服务 

“虚拟服务”是 ADSG 的核心功能。所谓“虚拟服务”，就是通过虚拟的服务器向用户提供服务。要

使用虚拟服务，管理员需要创建虚拟服务器并将虚拟服务器映射到后端真实服务器组。 

ADSG 提供的应用交付功能如下表所示： 

针对七层/四层流量的应用交付功能  

层级  功能名称 配置位置 系统默认 可开关 备注  

七层 1. SSL 加密 虚拟服务器 空 否 客户端<--(https)-->ADSG<--(https)-->服务器 

 2. URL 重写 虚拟服务器 空 否  

 3. 内容缓存 资源路径 关闭 是  

 4. 内容压缩 资源路径 关闭 是  

 5. 反向代理 资源路径 空 否 针对客户端和服务器端分别配置。 

 6. 负载均衡 服务器组 开启 否 默认使用轮询算法，不能关闭。 

 7. 会话保持 服务器组 关闭 是  

 8. 持久连接 服务器组 开启 是  

 9.域名解析容错 服务器组 关闭 是  

 10.自动负载均衡 静态服务器 关闭 是 仅当为服务器组选择基于权重的负载均衡算法时才

可用。 

 11.延迟停机 静态服务器 关闭 是 仅当为服务器组开启会话保持功能时才可用。 

 12.云服务 云证书&云服务器 空 是 支持 SSL 加密和自动缩放。 

四层 1.会话保持 虚拟服务器 空 否  

 2. 负载均衡 服务器组 开启 否 默认使用轮询算法，不能关闭。 

权重在静态服务器上配置。 

 3.自动负载均衡 静态服务器 关闭 是 仅当为服务器组选择基于权重的负载均衡算法时才

可用。 

 4.延迟停机 静态服务器 关闭 是  
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四/

七层 

健康状态监控 健康监视器 开启 是 全局配置，然后在四层或七层服务器组中引用。 

本章介绍如下内容： 

 3.1 七层流量管理 

 3.2 四层流量管理 

 3.3 健康状态监控 

3.1.七层流量管理 

ADSG 支持对 HTTP 和 HTTPS 等七层流量进行管理，实现应用交付。要对七层流量进行管理，需要先创

建虚拟服务器、虚拟资源路径、服务器组、静态/云服务器，然后关联服务器组和虚拟服务器的资源

路径，并根据需要配置相应的应用交付功能。 

本节介绍如何配置七层流量管理，包括： 

 3.1.1 配置基础框架 

包括创建虚拟服务器、资源路径、服务器组、静态服务器，关联服务器组和虚拟服务器的资源路

径。 

 在虚拟服务器上配置： 

 3.1.2 SSL 加密 

 3.1.3 URL 重写 

 在资源路径上配置： 

 3.1.4 内容缓存 

 3.1.5 内容压缩 

 3.1.6 反向代理 

 在服务器组上配置： 

 3.1.7 负载均衡 

 3.1.8 会话保持 

 3.1.9 持久连接 

 3.1.10 域名解析（容错） 

 在静态服务器上配置： 

 3.1.11 自动负载均衡 

 3.1.12 延迟停机 
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ADSG 的后端服务器除了支持静态服务器，还支持云服务器： 

 3.1.13 云服务 

3.1.1. 配置基础框架 

用户可以通过配置向导或手动方式完成七层流量管理的基础框架配置。关于如何使用配置向导完成基

础框架配置，请参见 9.1 配置向导。 

ADSG 产品源自 SEnginx 开源软件，对于熟悉 SEnginx/Nginx 的用户而言，直接编辑其配置文件也是一

种常用的配置手段。为此，ADSG 在 WebUI 上增加了脚本配置功能，可以通过手工录入 SEnginx/Nginx

命令的方式来编辑其配置文件。ADSG 的高级配置功能不仅允许用户对虚拟服务模块进行配置，也允

许对其他模块进行配置。 

要手动完成七层流量管理的基础框架配置，请执行以下操作： 

1. 选择公共对象> IP 地址集，为虚拟服务器添加一个虚拟 IP 地址集。

 

提示：虚拟服务器的IP地址集应包含单个IP地址或多个单IP（不能是IP地址段和子网IP），且必须与本地接

口IP在同一网段。 

2. 选择虚拟服务>流量管理（七层）。 
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3. 在视图区空白处点击右键，选择添加虚拟服务器。

 

此处也可以右键增加虚拟服务器的分类（Category），它类似于文件夹的功能，便于对多个虚拟服

务器进行分类管理。可以通过拖拽的方式将创建的虚拟服务器拖入分类中。

 

提示：服务器组同样支持分类以及拖动操作，后续将不再赘述。 

添加虚拟服务器条目后，可以在空白区域右键选择展开或收缩全部虚拟服务器条目。 

右键选中虚拟服务器条目，可以选择添加资源路径、删除/启用/禁用虚拟服务器、展开/收缩虚拟

服务器条目等操作。 

4. 在下方配置区域，选择其中一种方式配置虚拟服务器的相关信息： 

 在虚拟服务器基本配置页签，根据需要设置虚拟服务器的配置参数。 

参数  说明  

服务器名称 虚拟服务器的名称，唯一标识一台虚拟服务器。 

虚拟 IP 地址

集 

虚拟服务器对外提供服务的 IP 地址的集合。 

虚拟 IP 地址要和设备的出口接口 IP 地址在同一网段。 

缺省服务器 为同一端口上提供服务的多个虚拟服务器设置一个缺省服务器。 

当匹配不到其他虚拟服务器时，ADSG 将转发客户端流量到缺省服务器。 
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透明代理 可以以透明的方式访问后端真实服务器。此时，客户端直接访问后端服务器 IP，而不再访问虚拟服务器

的地址，该虚拟服务器也不再承担负载均衡的功能。 

这种配置多用于为后端的服务器提供透明模式的 Web 安全防护功能。 

协议 包括 HTTP 和 HTTPS。 

启用 HTTPS 之前，需要先在 SSL 证书页面导入或添加为该虚拟服务器签发的 SSL 证书。关于如何配置

SSL 加密，请参见 3.1.2 SSL 加密。 

端口 虚拟服务器对外提供服务的端口，提供不同服务的虚拟服务器通常配置不同的端口号。 

通过 ADSG 访问虚拟服务器时，需要在浏览器中输入 ADSG 管理 IP 和端口号，例如

http://192.168.1.100:8080 和 https ://192.168.1.100:1443。使用缺省端口号 80 时，则无需在 URL 地址最后

加端口号。 

域名 虚拟服务器对外发布的域名或 IP 地址。 

当不同的虚拟服务器使用相同的端口提供服务时，可以通过域名进行访问。 

备用站点名称 当更改服务器域名时，可将原有域名设置为备用站点名称。 

可添加多个备用站点域名，多个域名之间用空格分隔。 

允许输入附加主机名。对于 HTTPS，要求主机名与 SSL 证书名相匹配，所以对于启用 HTTPS 的虚拟服务

器只能指定一个主机名。 

 点击虚拟服务器高级配置选项卡，可通过编辑 SEnginx/Nginx 配置脚本文件配置新建虚拟服务器： 

 

5. 新建虚拟服务器默认存在一个资源路径条目 ，用户可以修改缺省条目的配置后使用，也可以右

键选中虚拟服务器后点击添加资源路径，添加新的资源路径。 

点击资源路径条目，可在下方配置区域配置资源路径的相关信息： 
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 在资源路径基本配置页面，可设置资源路径的名称、缺省访问路径、关联的服务器组、引用的安

全策略等参数。

 

资源路径默认为根目录（/），可修改。 

如果服务器地址发生迁移，又不想体现给用户，可以保持资源路径不变，在转换后路径文本框

中输入新的服务器路径。 

如果完成配置后想修改资源路径关联的服务器组，可在此处点击关联到，选择新的服务器组。 

如果服务器重建，暂时不能提供服务，可选择本地提示页面。目前仅提供“建设中”一种提示

页面。 

在安全策略下拉框中可选择应用于此资源路径的安全策略。点击管理安全策略将跳转至安全策

略配置界面（Web 安全>安全策略）。有关安全策略的配置请参见第 4 章，Web 安全。 

 点击资源路径高级配置选项卡，可通过编辑 SEnginx/Nginx 配置脚本文件配置资源路径：

 

提示：有关SEnginx的配置命令集可以参考官网http://www.senginx.org/cn/index.php/。 
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右键选中资源路径条目，可以删除、启用/禁用资源路径，也可以选择资源路径要关联的服务器组

和安全策略。 

6. 点击保存。 

7. 点击服务器组，在视图区空白处点击右键，选择添加服务器组：

 

设置服务器组的名称、协议和服务端口号。如果选择使用 HTTPS，还需要设置服务器组与后端服

务器通信所使用的 SSL 证书。如果没有可选证书，需要到虚拟服务> SSL 证书页面添加证书。详细

步骤请参见 3.1.2 SSL 加密。 

选择一种健康监视器，监控服务器健康状态。服务器健康检测包括 TCP Ping、UDP Ping、ICMP 

Ping、HTTP Ping 和 HTTPS Ping 五种方式。 

右键选中服务器组，可以选择删除、启用/禁用、展开/收缩、添加云服务器等操作。关于添加云

服务器的操作，请参见 3.1.13 云服务。 
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8. 在静态服务器节点上点击右键，选择添加静态服务器：

 

选中端口复选框时，静态服务器将通过指定端口提供服务，否则使用服务器组端口。 

点击负载均衡配置链接可跳转到所属服务器组的负载均衡配置页面选择算法。只有为静态服务器

所属的服务器组选择了基于权重的负载均衡算法（权重轮询算法或权重最少连接数算法）时，才

能为该静态服务器设置权重值。 

新添加的静态服务器缺省处于 down 的状态，待后台探测器返回探测结果后，将变成最终的状态

（包括 up、down）。如未开启健康检测，服务器状态将显示为 unknown。 

右键选中添加的静态服务器条目，可以选择从服务器组中移除或启用/禁用该静态服务器等操作。 

当添加多个静态服务器时，可以右键选中静态服务器节点，选择展开/收缩其包含的静态服务器条

目。 

9. 使用相同的方法添加更多静态服务器。 

10.  在服务器组的视图区右键点击引用，选择添加资源路径：
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双击资源路径名称，将资源路径关联到服务器组：

 

当关联多个资源路径时，可以右键选中引用节点，选择展开/收缩该服务器组引用的资源路径条

目。 

11.  点击保存。 
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3.1.2. SSL 加密 

SSL 加密功能使得客户端与 ADSG 之间以及 ADSG 与后端服务器之间可以使用 SSL 加密链路进行通信，

避免信息明文传输带来的安全隐患。 

ADSG 支持 SSL 卸载和 SSL 封装功能： 

 SSL 卸载 

配置在虚拟服务器上，面向客户端提供 SSL 解封装功能。此种情况下，ADSG 将与客户端建立

HTTPS 连接，并将客户端发来的数据解密，再进行后续处理。 

 SSL 封装 

配置在服务器组上，面向后端服务器提供 SSL 封装功能。此种情况下，ADSG 将于后端服务器建立

HTTPS 连接，并支持双向证书认证，将客户端的数据加密后发往后端服务器。 

这里的“双向证书认证”是指 ADSG 可以上载后端服务器的 CA 证书，用以验证服务器证书的合法

性；同理，在后端服务器上配置 ADSG 的 CA 证书，用以验证 ADSG 证书的合法性。ADSG 的 CA 证

书通常和后端服务器是同一个 CA 颁发。 

关于 SSL 证书： 

 ADSG 支持上载证书以及内部生成自签名证书。 

 上传的证书格式支持两种：PEM 和 PKCS#12。 

 当上传 PEM 格式证书时，证书文件的扩展名必须为.crt。 

 当上传 PKCS#12 格式证书时，证书文件的扩展名必须为.pfx。 

 上传的密钥格式必须为 PEM 格式，且扩展名为.key。 

要配置 SSL 加密功能，请执行以下操作： 

1. 选择虚拟服务> SSL 证书，在视图区空白处点击右键，导入或生成证书： 

 如果选择导入菜单，需要在配置区域上传证书和密钥文件。

 

提示：如果选择导入私钥，需要输入私钥密码。 
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 如果选择生成菜单，则需要在配置区域填入必要的证书信息后生成自签名证书。其中，通用名可

以填 ADSG 的域名，也可以填 IP 地址。

 

点击生成按钮，将在查看区域显示新生成的证书。

 

2. 点击保存。 

3. 选择虚拟服务>流量管理（七层） >虚拟服务器>（虚拟服务器名称）：

 



东软应用交付安全网关 V1.3 用户使用指南 

35 

4. 点击分配证书链接或 SSL 加密选项卡，在证书下拉菜单中选择之前导入或生成的证书，点击保

存。 

 

5. 打开虚拟服务器基本配置选项卡，勾选 https 复选框，点击保存。

 

此时，客户端即可以通过使用 https 的方式访问 ADSG。 

6. 如果要设置 ADSG 与后端服务器之间的 SSL 加密功能，则选择服务器组>（服务器组名称）>服务

器组基本配置，点击 https，选择证书，点击保存。
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3.1.3. URL 重写 

URL 重写规则用于修改 HTTP 请求中的 URL，并将包含修改后 URL 的请求转发给后端服务器，最终使

客户端可以访问后端服务器组中的 Web 资源。 

URL 重写规则配置在虚拟服务器上。要配置 URL 重写规则，请执行以下操作： 

1. 选择虚拟服务>流量管理(七层) >虚拟服务器>（虚拟服务器名称）>URL 重写规则。

 

2. 设置相关参数，添加规则。 

参数  说明  

名称 为新建 URL 重写规则指定名称。 

条件 确定对什么样的 HTTP 请求进行 URL 重写。 

 条件类型：包括 URL、HTTP 头和其他，也可以为空。 

 URL：匹配的条件为 URL，通常为“/”开头的 URL 片段。 

 HTTP 头：匹配的条件为 HTTP 头中的参数，比如：User-Agent。支持自动补齐和用户自定义 HTTP

头。 

 其他：上述之外的其他匹配条件。（当前版本仅提供目的端口一种选择。） 

 运算符：指定 URL 重写规则的匹配方式，包括匹配（区分大小写）、匹配（不区分大小写）、不匹配

（区分大小写）、不匹配（不区分大小写）和等于（严格匹配）指定的取值。 

 取值：对 HTTP 请求进行过滤的关键字。 
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动作 定义如何重写 HTTP 请求中的 URL。 

 标志：对匹配 URL 重写规则的 HTTP 请求的处理动作。 

 重写：重写 URL，并按照已匹配的资源路径转发该 HTTP 请求。 

 重写并重新匹配：重写 URL，并重新匹配资源路径，按照新匹配的资源路径转发该请求。 

 临时重定向：向客户端（浏览器）发送 HTTP 重定向报文（状态码为 302），触发临时重定向。 

 永久重定向：向客户端发送 HTTP 永久重定向报文（状态码为 301），触发永久重定向。 

 替换前：替换前的 URL，支持正则表达式。 

 替换值：替换后的 URL。 

配置注意事项： 

 如果条件类型是 URL，则运算符和取值所指定的内容不能与替换前指定的内容冲突。例如，在运

算符和取值中指定替换不匹配“aaa”的 URL，但是在 URL 中却指定替换“aaa”，这样的规则是

不能生效的。 

 条件类型选择其他时，其他条件类型可选目的端口，此时可在取值文本框中设置目的端口号。 

 条件类型为空时，直接匹配动作中指定的替换前 URL。如果匹配，则直接替换为指定的替换值。 

 在条件和动作区域配置完参数后，点击确定，新建规则将添加到左边的列表中。 

3. 以同样方式添加更多规则。 

4. 点击保存。 

 配置案例 1 

许多 Web 应用对外公布的 URL 对普通用户来说很难理解，如/dashboard.action。此时，ADSG 可以

代替服务器对外发布一个新的、容易理解和记忆的 URL，如/confluence，然后在收到客户端请求

时再将该 URL 改写为原来的 URL。

 

 配置案例 2 

由于业务需要，某网站后台服务器改用 PHP 技术实现。为了兼容以前的访问，ADSG 可以将原来

的 URL 改写为新的 URL。同时，为了避免为每条 URL 都配置一条 URL 重写规则，此案例使用了正
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则表达式。 

 

3.1.4. 内容缓存 

开启内容缓存后，ADSG 可以缓存一些后端服务器的响应，在下次相同请求到来时直接返回给客户

端。 

内容缓存配置在资源路径上。要配置内容缓存，请执行以下操作： 

1. 选择虚拟服务>流量管理（七层）>虚拟服务器 >（虚拟服务器名称）>（资源路径名称）>内容缓

存。 

 

2. 内容缓存默认关闭；勾选状态开启此功能。 

3. 通过移动内容类型框中的条目到缓存类型框中，选择允许缓存的内容类型。 

提示：按Ctrl键或Shift可同时多选。 

4. 点击保存。 
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3.1.5. 内容压缩 

开启内容压缩后，ADSG 可以将服务器端响应的内容进行压缩，以减小 ADSG 与客户端的数据量，提

升访问速度。目前 ADSG 仅支持 gzip 压缩算法。 

内容压缩配置在资源路径上。要配置内容压缩，请执行以下操作： 

1. 选择虚拟服务>流量管理（七层）>虚拟服务器>（虚拟服务器名称）>（资源路径名称）>内容压

缩。 

 

2. 内容压缩默认关闭；勾选状态开启此功能。 

3. 通过移动内容类型框中的条目到压缩类型框中，选择要压缩的媒体类型。 

提示：按Ctrl键或Shift可同时多选。 

4. 点击保存。 
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3.1.6. 反向代理 

反向代理（Reverse Proxy）是指 ADSG 代表内网服务器接收来自外网客户端的请求，然后将请求转发

给内网服务器，并将从服务器接收到的应答返回给客户端。此时，ADSG 对外就表现为一个服务器。 

作为反向代理服务器的 ADSG 位于本地 Web 服务器和 Internet 之间，无论是客户端的请求还是服务器

端的应答，都会通过 ADSG；ADSG 可以根据管理员的需求，自定义发送到真实服务器的请求内容，以

及真实服务器发送给客户端的应答。 

ADSG 面向客户端和服务器端分别提供反向代理功能。 

反向代理配置在资源路径上。要配置反向代理功能，请执行以下操作： 

1. 选择虚拟服务>流量管理（七层） >虚拟服务器>（虚拟服务器名称） >（资源路径名称） >客户端

代理设置。

 

2. 设置客户端代理配置参数。 

参数  说明  

客户端请求头管理  HTTP 头：客户端发起的 HTTP 请求头。支持自动补齐和用户自定义 HTTP 头。 

 取值：替换值。支持 NGINX 变量。 

客户端超时设置  请求体超时等级：设置为自定义时可继续设置下面三项。 

 请求体读超时：读取客户端请求正文的超时时间。 

 连接超时：客户端的长连接在服务器端保持的最长时间。 

 传输响应超时：向客户端传输响应报文的超时时间。 

客户端缓存设置  请求体缓存等级：设置为自定义时可继续设置下面两项。 

 请求体缓存大小：ADSG 读取客户端请求正文的缓冲容量。 

 请求体最大值：ADSG 允许接收的客户端请求正文最大长度。 

对于客户端请求头管理，ADSG 提供一条缺省策略： 
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将客户端请求头中的 Connection 字段替换为空，这样客户端收到 HTTP 应答后 HTTP 会话就不

会自动关闭了，从而提高 HTTP 会话的复用率。 

3. 点击服务器端代理设置选项卡，设置相关内容：

  

参数  说明  

服务器端应答头管理  HTTP 头：从服务器返回的 HTTP 应答头。支持自动补齐和用户自定义 HTTP 头。 

 取值：用于替换 HTTP 头的值。支持 NGINX 变量。 

单击列表头，可根据该列对规则条目进行排序（按首字母或数字排序）。 

服务器端应答体管理  应答媒体类型：指定要替换的应答媒体类型。 

其中系统默认替换 text/html 媒体类型，但是 text/html 选项在界面上不可见。支持按 Ctrl 或 Shift

键多选。 

 应答体替换规则： 

 原始值：替换前的应答体内容，支持正则表达式。 

 替换值：用于替换应答体指定内容的字符串。 

单击列表头，可根据该列对规则条目进行排序（按首字母或数字排序）。 

服务器端应答重定向

管理 

 状态：勾选开启 HTTP 应答重定向功能。默认开启。 

 原始值：替换前的 URL 片段，通常修改主机名。 

 转换后：替换后的 URL 片段。 

例如，可以将 http://10.5.1.81/替换为 http://10.3.5.77:8888。 

单击列表头，可根据该列对规则条目进行排序（按首字母或数字排序）。 

服务器端应答错误识

别 

勾选开启服务器端应答重定向识别功能。 

对于非 200 OK 的应答，将被替换为 ADSG 中定义的应答页面。 

服务器端超时设置  服务器端超时等级：级别为自定义时可继续设置以下三项。 

 连接超时：与后端服务器建立连接的超时时间。 

 读超时：从后端服务器读取响应的超时时间。 

 写超时：向后端服务器传输请求的超时时间。 



东软应用交付安全网关 V1.3 用户使用指南 

42 

服务器端缓存设置  服务器端缓存等级：级别为自定义时可继续设置以下五项。 

 应答缓存：开启缓存应答功能。 

 缓存数量：每个连接缓冲区的数量。 

 每块缓存大小：每块缓冲区的大小。 

 应答缓存大小：应答缓存大小。 

 缓存大小：应答缓冲区大小，用于读取从后端服务器接收的响应的第一部分。 

4. 点击保存。 

 配置案例 1 

客户端发送的 HTTP 请求头中，User-Agent 为 Mozilla/5.0 (Windows NT 6.1; rv:20.0) Gecko/20100101 

Firefox/20.0。由于后端服务器运行时负载非常高，为了缓解后端服务器的负载，可以简化 User-

Agent 请求头为 Firefox。这时，对于后端服务器而言，看到的 User-Agent 头就为 Firefox。

 

 配置案例 2 

真实服务器发送的 HTTP 应答头中，Server 为 Apache-Coyote/1.1。管理员如果想隐藏真实服务器的

信息，可以将 Server 头设置为 AC，这时客户端看到的 Server 头就为 AC。

 



东软应用交付安全网关 V1.3 用户使用指南 

43 

3.1.7. 负载均衡 

通过负载均衡，ADSG 可以根据服务器的可用性和服务能力将客户端请求发送到最合适的后端服务

器。 

ADSG 支持以下几种负载均衡算法： 

 轮询算法：将请求依次转发给不同的服务器。 

 权重轮询算法：根据权重将请求依次转发给不同的服务器，权重越大的服务器收到请求的次数就

越多。 

 最少连接数算法：将请求转发给并发连接数最少的服务器。 

 权重最少连接数算法：根据权重将请求转发给并发连接数最少的服务器，权重越大的服务器收到

请求的概率越大。 

 最快响应算法：将请求转发给响应最快的服务器。 

 IP 哈希算法：根据源 IP 的哈希值将请求转发给固定的服务器。 

负载均衡配置在服务器组上。要配置负载均衡功能，请执行以下操作： 

1. 选择虚拟服务>流量管理（七层）>服务器组>（服务器组名称）>负载均衡：

 

2. 选择一种负载均衡算法，点击保存。链路探测完成（大约需要 15 秒）后，页面将更新静态服务器

的状态。 

3. 如果静态服务器的状态变成“up”，则表示用户可以通过 ADSG 访问静态服务器。即，在浏览器

中输入：http://ADSG-IP:Port/。 
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3.1.8. 会话保持 

会话保持功能是指在一个 HTTP 会话建立后，当基于这条会话的请求到达 ADSG 时，ADSG 会将其转发

给参与建立该会话的服务器。 

会话保持功能可以与任意负载均衡算法配合使用。当一个新的请求到来时，ADSG 先根据负载均衡算

法将其转发到后端服务器，从而建立会话；当基于这个会话的请求再次到来时，ADSG 会根据会话保

持算法直接将请求转发给系统的服务器。 

会话保持配置在服务器组上。要配置会话保持功能，请执行以下操作： 

1. 选择虚拟服务>流量管理（七层） >服务器组>（服务器组名称） >会话保持。

 

2. 设置相关参数。  

参数  说明  

状态 勾选启用会话保持功能。 

会话保持模式 ADSG 支持以下三种会话保持模式： 

 插入新 Cookie：通过插入新 Cookie 的方式对所有的会话实现保持功能。 

 监控应用 Session 标识：对出现指定 Query String 或应用 Cookie 的会话实现保持功能。如选此

模式，需配置应用会话标识或应用 Cookie 项。 

 IP 哈希算法：根据源 IP 的哈希值实现会话保持功能。 

ADSG Cookie 要插入 HTTP 报文的 ADSG Cookie。 

应用 Cookie 要监控的应用 Cookie，比如 JSESSIONID 。 
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应用会话标识 勾选此项后，系统将依据 HTTP 请求中的 Query String 进行会话识别。 

超时时间 会话保持的超时时间。 

3. 点击保存。 

3.1.9. 持久连接 

ADSG 和后端服务器建立的 HTTP 连接缺省使用 HTTP v1.1 协议，这使得 ADSG 可以复用现有的 TCP 连

接直接将 HTTP 请求转发给服务器，提高服务器的响应速度。管理员可以设置 ADSG 与后端服务器之

间的最大持久连接数。 

持久连接功能配置在服务器组上。要配置持久连接功能，请执行以下操作： 

1. 选择虚拟服务>流量管理（七层） >服务器组>（服务器组名称） >持久连接：

 

2. 开启持久连接，可以设置最大持久连接数。 

如果与客户端通信的接口同时与后端服务器进行通信，最大持久连接数过大会影响客户端与后端

服务器的并发连接，所以最大持久连接数不宜设置过大，建议不要超过 1024。 

3. 点击保存。 
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3.1.10. 域名解析（容错） 

当后端服务器使用动态 IP 地址时，则只能使用域名来识别服务器。这时需要配置 DNS 服务器用于域

名解析。针对静态服务器域名解析失败的情况，用户可以设置 ADSG 的处理机制。 

域名解析功能配置在服务器组上。要配置域名解析失败处理机制，请执行以下操作： 

1. 选择虚拟服务>流量管理（七层） >服务器组>（服务器组名称） >域名解析：

 

2. 开启域名解析，设置相关参数。 

参数  说明  

状态 勾选该复选框，开启域名解析失败处理机制。 

结果缓存时间 ADSG 获取域名解析结果后的有效时间，超过这个时间后需要重新发起域名解析请求。 

失败动作 当域名解析失败时，ADSG 的处理动作，包括： 

 使用获取的旧地址：使用缓存的旧地址，即上次解析结果； 

 选择下一个静态服务器：将负载分配给下一个静态服务器； 

 结束当前请求：即丢弃当前负载，不再分配给其他静态服务器。 

失败超时时间 为避免频繁请求域名解析导致系统资源浪费，可以设置 ADSG 在域名解析失败后过多长

时间再发起域名解析请求。 

3. 点击保存。 
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3.1.11. 自动负载均衡 

ADSG 支持通过 SNMP 获取后端服务器的状态信息，用于辅助判断服务器的负载权重。需要先为服务

器组选择一种基于权重的负载均衡算法，然后才能为静态服务器设置 SNMP 相关信息。 

自动负载均衡功能配置在静态服务器上。要配置自动负载均衡，请执行以下操作： 

1. 选择虚拟服务>流量管理（七层） >服务器组>（服务器组名称） >负载均衡，选择一种基于权重的

负载均衡算法。 

2. 选择虚拟服务>流量管理（七层） >服务器组>（服务器组名称） >静态服务器>（静态服务器名

称）>自动负载均衡配置：

 

3. 开启自动负载均衡，设置相关参数。 

参数  说明  

状态 勾选开启自动负载均衡功能。 

监控资源类型 获取后端服务器何种系统资源状态信息，包括空闲 CPU 百分比和实体空闲内存。 

监控资源 OID 要监控的系统资源在系统中的对象标识符。 

SNMP 版本 获取后端服务器状态信息所使用的 SNMP 协议版本，ADSG 支持 v1、v2c 和 v3。 

SNMP 团体字符串 当选择 v1 或 v2c 版本时，需要设置团体字符串，用于验证后端服务器的身份。 
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SNMP 安全级别 ADSG 与后端服务器之间 SNMP 通信的安全级别，包括不认证不加密、认证不加密和

认证并加密三种。 

SNMP 安全用户 当选择 v3 版本时，需要设置 SNMP 用户，用于验证后端服务器的身份。 

SNMP 验证协议 ADSG 与后端服务器之间 SNMP 通信的认证算法和认证密码。 

SNMP 加密协议 ADSG 与后端服务器之间 SNMP 通信的加密算法和密钥。 

4. 点击保存。 

3.1.12. 延迟停机 

当开启会话保持功能时，用户可以设置后端服务器的延迟停机时间，保证服务器平滑退出。 

延迟停机功能配置在静态服务器上。要配置延迟停机功能，请执行以下操作： 

1. 选择虚拟服务>流量管理（七层）>服务器组>（服务器组名称）>会话保持，开启会话保持功能。 

2. 选择虚拟服务>流量管理（七层）>服务器组>（服务器组名称）>静态服务器>（静态服务器名

称）>延迟停机：

 

3. 开启延迟停机功能，设置延迟停机时间。 

4. 点击保存。 
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3.1.13. 云服务 

ADSG 可以使用 Amazon EC2 平台的 Instance 实例作为后端服务器，并且可以按照用户设定的策略基于

时间进行自动缩放。 

要为云服务器配置七层流量管理，请执行以下操作： 

1. 选择虚拟服务>云证书，在云证书列表空白处点击右键，点击创建，填入相关信息后点击保存，生

成证书： 

 

提示：生成的证书将在后面的步骤3中引用。 

2. 选择虚拟服务>流量管理（七层）>服务器组，右键点击服务器组名称，选择添加云服务器：
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3. 从证书资料下拉框中选择之前创建的云证书，点击获取 Instance。过一段时间后，如果连接成

功，右面列表中将显示获取到的云实例。

 

4. 点击实例对应的选择列 Disabled，勾选复选框，将云服务器添加到服务器组：

 

5. 在视图区的 CloudServers 下面可以看到已选择的 Instance 已经加入到服务器组中。
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6. 以同样方式将更多的实例添加到服务器组中：

 

7. 点击保存，等实例的状态由 down 变为 up 后就可以通过 ADSG 访问实例了。 

8. 如果需要使用自动缩放功能，则点击自动缩放，勾选状态，启用此功能。此功能默认关闭。服务

器组中的 Instances 框中只显示之前选中并启用的 Instance；如果要将指定 Instance 加入自动缩

放，可以通过点击其对应的资源伸展/资源收缩下面的 Disabled，然后勾选复选框：

 

自动缩放（Auto Scaling）是虚拟化及云计算数据中心的一个概念，是指服务器组中的 Instance

（实例，服务器节点）可以由云计算控制器以及负载均衡器依据某些条件自动进行增加或者减少

的过程。目前 ADSG 支持依据设定时间段进行自动缩放。 

9. 可以勾选每日缩放，也可以手动设置具体的自动缩放时间。如果资源伸展与收缩设置在同一天，

则其时间间隔不能小于 30 分钟。 
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3.2.四层流量管理 

ADSG 四层流量管理功能相对于七层 HTTP/HTTPS 流量管理而言，主要定位于承载自 TCP/UDP 协议的

应用流量。这是一种四层负载均衡功能，根据报文的目的 IP 地址及应用层协议端口，再结合系统提供

的负载均衡算法，对流量进行分发。 

本节内容包括： 

 3.2.1 配置四层流量管理基础框架 

在虚拟服务器上配置： 

 3.2.2 会话保持 

在服务器组上配置： 

 3.2.3 负载均衡 

在静态服务器上配置： 

 3.2.4 自动负载均衡 

 3.2.5 延迟停机 

3.2.1. 配置四层流量管理基础框架 

要配置四层流量管理的基础框架，请执行以下操作： 

1. 选择公共对象> IP 地址集，为虚拟服务器添加一个 IP 地址集。

 

提示：虚拟服务器的IP地址集应包含单个的IP地址。 
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2. 选择虚拟服务>流量管理（四层）。在虚拟服务器区域空白处点击右键，选择添加虚拟服务器。

 

3. 在虚拟服务器基本配置区域配置相关参数。 

参数  说明  

服务器名称 虚拟服务器的名称。 

保持时间 会话保持的超时时间。超过此时间，会话保持关系将被取消。 

本地 IP 与关联的静态服务器能够通信的接口 IP 地址。 

HA 部署时，本地 IP 需要配置为浮动 IP。 

虚拟 IP 地址地

址集 

虚拟服务器对外提供服务的 IP 地址的集合。 

虚拟 IP 地址需和本地接口的 IP 地址在同一网段。 

协议 虚拟服务器提供服务使用的协议。 
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4. 点击服务器组页签，在空白处点击右键，选择添加服务器组。在服务器组基本配置区域配置相关

参数。 

 

参数  说明  

服务器组名称 添加服务器组的名称。 

协议 通信所用协议。服务器组协议需与虚拟服务器的协议保持一致，才能对二者进行关联。 

负载均衡算法 当虚拟服务器所对应的的服务器组中有多台静态服务器时，ADSG 转发流量所采取的负

载均衡算法。 

关于负载均衡算法的解释，请参见 3.2.3 负载均衡。 

健康监视器 探测后端服务器健康状态的方式，包括 TCP Ping、UDP Ping、ICMP Ping、HTTP Ping 和

HTTPS Ping 五种。 
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5. 右键点击所选服务器组的静态服务器项，选择添加静态服务器。在静态服务器基本配置区域进行

相关配置。 

 

参数  说明  

IP 地址 提供服务的静态服务器的 IP 地址。 

权重 ADSG 作为负载均衡器转发流量时，为静态服务器分配的权重比。 

只有选择基于权重的负载均衡算法时，权重值才生效。 

检测 IP 用于检测服务器健康状态的 IP 地址。 

健康检测

端口 

静态服务器提供服务的端口。 

模式 静态服务器的工作模式。有三种模式可选分别为 DSNAT、DNAT 和 DR。三种模式对请求处理速度由慢到快

为 DSNAT、DNAT 和 DR。三种模式对网络及静态服务器的要求如下： 

 DSNAT：DSNAT 对网络拓扑没有要求。由 ADSG 接收客户端请求，替换源、目的 IP

地址并转发给后端服务器，后端静态服务器的应答发送给 ADSG，由 ADSG 转发给

客户端。 

 DNAT：DNAT 模式要求后端服务器的网关都要配置为 ADSG 的接口 IP 地址。由

ADSG 接收客户端请求，替换目的 IP 地址为后端服务器真实 IP 地址，并转发给后台

静态服务器，后端静态服务器将应答报文发送给 ADSG，由 ADSG 转发给客户端。 

 DR：要求 ADSG 和静态服务器在同一网段内；每台静态服务器都需要在 loopback 接

口上配置虚拟服务器的虚拟 IP 地址；loopback 接口的 ARP 应答需关闭。由 ADSG 接

收客户端请求，替换 MAC 地址为后端服务器网卡 MAC 地址并转发，后端服务器直

接发送相应报文到客户端。 
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健康状态 静态服务器的通信状态，分别为：up、down 和 unknown。 

 up 表示与后端服务器通信正常； 

 down 表示与后端服务器通信异常； 

 unknown 表示系统未开启健康检测功能。 

6. 点击保存。 

如启用健康状态监控功能，在连通正常的情况下，一段时间后，健康状态变为 up。 

7. 点击虚拟服务器页签，右键点击对应的关联到项，点击修改服务器组，双击需要关联的服务器

组，关联虚拟服务器和服务器组。

 

8. 点击保存。 
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3.2.2. 会话保持 

会话保持功能是指在一个 HTTP 会话建立后，当基于这条会话的请求到达 ADSG 时，ADSG 会将其转发

给参与建立该会话的服务器。 

会话保持功能可以与任意负载均衡算法配合使用。当一个新的请求到来时，ADSG 先根据负载均衡算

法将其转发到后端服务器，从而建立会话；当基于这个会话的请求再次到来时，ADSG 会根据会话保

持算法直接将请求转发给系统的服务器。 

会话保持配置在虚拟服务器上，ADSG 默认开启四层流量的会话保持功能。要配置会话保持功能，请

执行以下操作： 

1. 选择虚拟服务>流量管理（四层）>虚拟服务器>（虚拟服务器名称）。

 

2. 在虚拟服务器基本配置区域配置会话保持的时间、本地 IP。 

参数  说明  

保持时间 会话保持的超时时间。超过此时间，会话保持关系将被取消。 

本地 IP 与关联的静态服务器能够通信的 IP 地址。 

3. 点击保存。 
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3.2.3. 负载均衡 

通过负载均衡，ADSG 可以根据服务器的可用性和服务能力将客户端请求发送到最合适的后端服务

器。 

ADSG 支持以下几种负载均衡算法： 

 轮询算法：Round Robin（简称 RR），将请求依次转发给不同的服务器，而不管服务器实际的连接

数和系统负载。 

 权重轮询算法：Weighted Round Robin（简称 WRR） ，根据权重将请求依次转发给不同的服务

器，权重越大的服务器收到请求的次数就越多。这样可以保证处理能力强的服务器处理更多的访

问流量。权重根据服务器的处理能力和负载情况设定，ADSG 可以自动问询真实服务器的负载情

况,并动态地调整其权重值。 

 最少连接数算法：Least Connections（简称 LC），将请求转发给并发连接数最少的服务器。如果集

群中的真实服务器具有相近的系统性能，采用此种算法可以较好地均衡负载。 

 权重最少连接数算法：Weighted Least Connections（简称 WLC），根据权重将请求转发给并发连

接数最少的服务器，权重越大的服务器收到请求的概率越大。如果集群中的服务器性能差异较

大，采用此种算法可以优化负载均衡性能，具有较高权值的服务器将承受较大比例的活动连接负

载。ADSG 可以自动问询真实服务器的负载情况，并动态地调整其权重值。 

 基于局部性的最少连接算法：Locality-Based Least Connections（简称 LBLC），根据请求的目标 IP

地址找出该目标 IP 地址最近使用的服务器，若该服务器是可用的且没有超载，将请求发送到该服

务器；若服务器不存在，或者该服务器超载且有服务器处于一半的工作负载，则根据"最少连接"

的原则选出一个可用的服务器，将请求发送到该服务器。此种算法主要用于 Cache 集群系统。 

 带复制的基于局部性最少链接算法：Locality-Based Least Connections with Replication（简称

LBLCR），同 LBLC 算法相似，不同之处是它要维护从一个目标 IP 地址到一组服务器的映射，而

LBLC 算法维护从一个目标 IP 地址到一台服务器的映射。该算法根据请求的目标 IP 地址找出该目

标 IP 地址对应的服务器组，按"最少连接"原则从服务器组中选出一台服务器：若服务器没有超

载，将请求发送到该服务器；若服务器超载，则按"最少连接"原则从这个集群中选出一台服务

器，将该服务器加入到服务器组中，并将请求发送到该服务器。同时，当该服务器组有一段时间

没有被修改， 则将最忙的服务器从服务器组中删除，以降低复制的程度。 
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 目标地址散列算法：Destination Hashing（简称 DH），根据请求的目标 IP 地址，作为散列键

(HashKey)从静态分配的散列表找出对应的服务器，若该服务器是可用的且未超载，将请求发送到

该服务器，否则继续查询下一台服务器。 

 源地址散列算法：Source Hashing（简称 SH），根据请求的源 IP 地址，作为散列键(HashKey)从静

态分配的散列表找出对应的服务器，若该服务器是可用的且未超载，将请求发送到该服务器，否

则继续查询下一台服务器。 

 最短预期延时算法：Shortest Expected Delay（简称 SED），基于 WLC 算法。按以下公式计算服务

器当前负载情况：active*256+inactive=overhead，从中选出负载最小的一台服务器转发请求。 

 不排队算法：Never Queue（简称 NQ），将请求转发给一台空闲的服务器，此服务器不一定是最

快的那台；如果所有服务器都是繁忙的，则采取最短预期延时算法分配请求。 

四层流量负载均衡配置在服务器组上。要配置四层流量负载均衡，请执行以下操作： 

1. 选择虚拟服务>流量管理（四层）>虚拟服务器>（虚拟服务器名称）>服务器组>（服务器组名

称）>服务器组基本配置。 

2. 在负载均衡算法下拉框中，选择一种负载均衡算法。

 

3. 点击保存。 
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3.2.4. 自动负载均衡 

ADSG 支持通过 SNMP 获取后端服务器的状态信息，用于辅助判断服务器的负载权重。需要先为服务

器组选择一种基于权重的负载均衡算法，然后为静态服务器设置 SNMP 相关信息。 

自动负载均衡功能配置在静态服务器上。要配置自动负载均衡，请执行以下操作： 

1. 选择虚拟服务>流量管理（四层）>服务器组>（服务器组名称）>服务器组基本配置，选择一种基

于权重的负载均衡算法。 

2. 选择虚拟服务>流量管理（四层）>服务器组>（服务器组名称）>静态服务器>（静态服务器名

称）>自动负载均衡配置：

 

3. 开启自动负载均衡，设置相关参数。 

参数  说明  

状态 勾选开启自动负载均衡功能。 

监控资源类型 获取后端服务器何种系统资源状态信息，包括空闲 CPU 百分比和实体空闲内存。 

监控资源 OID 要监控的系统资源在系统中的对象标识符。 

SNMP 版本 获取后端服务器状态信息所使用的 SNMP 协议版本，ADSG 支持 v1、v2c 和 v3。 

SNMP 团体字符串 当选择 v1 或 v2c 版本时，需要设置团体字符串，用于验证后端服务器的身份。 
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SNMP 安全级别 ADSG 与后端服务器之间 SNMP 通信的安全级别，包括不认证不加密、认证不加密和认证并加密

三种。 

SNMP 安全用户 当选择 v3 版本时，需要设置 SNMP 用户，用于验证后端服务器的身份。 

SNMP 验证协议 ADSG 与后端服务器之间 SNMP 通信的认证算法和认证密码。 

SNMP 加密协议 ADSG 与后端服务器之间 SNMP 通信的加密算法和密钥。 

4. 点击保存。 

3.2.5. 延迟停机 

用户可以设置后端服务器的延迟停机时间，保证服务器平滑退出。 

延迟停机功能配置在静态服务器上。要配置延迟停机功能，请执行以下操作： 

1. 选择虚拟服务>流量管理（四层）>服务器组>（服务器组名称）>静态服务器>（静态服务器名

称）>延迟停机：

 

2. 开启延迟停机功能，设置延迟停机时间。 

3. 点击保存。 
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3.3.健康状态监控 

开启健康状态监控后，ADSG 可以实时监控与后端服务器的链路状态：当一台服务器出现故障或被移

除时，ADSG 不会将客户端流量继续转发到该服务器上，而是根据负载均衡算法将流量分发给其他服

务器；当故障服务器恢复工作时，ADSG 还能继续向其转发流量。此功能使 ADSG 具有高容错性。 

ADSG 支持以下探测方式： 

 ARP Ping：以发送 ARP Ping 请求的方式进行探测，可探测服务器是否开机。 

 HTTP Ping：以发送 HTTP 请求的方式进行探测，可探测具体的 HTTP 应用是否可用。 

 HTTPS Ping：以发送 HTTPS 请求的方式探测，可探测具体的 HTTPS 应用是否可用。 

 ICMP Ping：以发送 ICMP 报文的方式进行探测，可探测服务器是否开机。 

 TCP Ping：以发送 TCP 报文的方式进行探测，可探测服务器端口是否开启。 

 UDP Ping：以发送 UDP 报文的方式进行探测，可探测服务器端口是否开启。 

提示：全局配置健康状态监控后，还需要在服务器组中引用才能生效。 

要配置服务器健康状态监控功能，请执行以下操作： 

1. 选择虚拟服务>健康监视器。 

2. 查看缺省的探测方式。
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3. 点击动作，选择添加健康监视器，根据需要设置服务器健康检测方式。 

 

参数  说明  

状态 勾选复选框，启用新建健康监视器。 

名称 新建健康监视器名称。 

方式 探测方式，包括 ARP Ping、TCP Ping、UDP Ping、ICMP Ping、HTTP Ping 和 HTTPS Ping。 

当选择 HTTP Ping 或 HTTPS Ping 探测方式时，还需要指定： 

 访问的资源：探测后端服务器状态时访问的资源路径，默认为服务器根路径“/”。 

根路径下包含的资源较多，应答响应时间较长。为了提高探测效率，可指定访问资源为具体路径下的某个静

态文件。例如：/index.html、/status.php 或/imgae/favor.ico。 

此处仅需输入一个资源路径。 

 期望的应答：期望收到的第一个 HTTP 应答报文。只有收到期望应答时，才认为被探测应用为可用状

态。 

例如：200 OK、301 或 Success。缺省为 200 OK。 

可以为空，表示服务器返回任意内容的 body，系统都认为被探测应用可用。 

此处仅需输入一个期望应答值。支持正则表达式。 

请求超时 发送的探测报文在这个时间内得不到应答就会认为探测失败。 

失败阈值 探测连续失败的次数超过这个阈值就会认为被探测服务器或应用不可访问。 

成功阈值 探测连续成功的次数超过这个阈值就会认为被探测服务器或应用可以访问。 

请求间隔 发送探测报文的时间间隔，这个数值必须大于请求超时时间。 

4. 点击保存。 

5. 选择虚拟服务>流量管理（七层/四层）>服务器组>（服务器组名称）>服务器组基本配置，从健康

监视器下拉列表中选择一个健康监视器。 

提示：健康监视器还可以在网络>接口> WAN页面引用，用于监控链路状态。 
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6. 在上方查看区域可以查看对静态服务器的探测结果： 

 up：服务器工作正常。 

 down：服务器出现故障，工作异常。 

 unknown：当关闭监控状态监控时，服务器健康状态未知。系统默认会向服务器转发流量，如果

没有收到服务器应答，则停止转发流量。 
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第4章 Web 安全 

Web 相关服务已经成为互联网上的主流业务，同时也成了网络攻击的首选目标。近年来，Web 服务

器频繁遭受网络攻击的事件时有发生，如 SQL 注入、网页被篡改、信息失窃，甚至被用作传播木马的

“肉鸡”，Web 安全形势日趋严峻。 

攻击者首选 Web 服务器的原因有二： 

 Web 服务器自身存在技术上的安全漏洞和安全隐患； 

 相关的防护设备和防护手段有欠缺。 

ADSG 基于东软在安全领域的多年积淀，提供被动防御和主动防御的全方位防护手段，不仅能够防范

SQL 注入、XSS（跨站脚本）等常见攻击，而且能防范未知攻击的威胁。 

本章介绍如下内容： 

 4.1 安全策略 

 4.2 主动防御 

 4.3 DDoS 防御 

 4.4 漏洞扫描 
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4.1.安全策略 

要应用 Web 安全防护功能，首先需要创建安全策略，然后在七层虚拟服务器的资源路径上引用。每

条资源路径可引用一条安全策略，每条安全策略可被多条资源路径所引用。 

本节介绍如下内容： 

 4.1.1 添加和引用安全策略 

 4.1.2 编辑安全策略 

4.1.1. 添加和引用安全策略 

要添加和引用安全策略，请执行以下操作： 

1. 选择 Web 安全>安全策略。 

2. 缺省情况下，系统自带一条 default 安全策略。该条策略可编辑，不可删除。
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3. 在查看区域的空白处点击右键，选择添加安全策略，设置新建策略的名称和备注。

 

 缺省情况下，新建安全策略中的各项功能均为关闭状态，可右键点击对应功能项，然后点击开启/

关闭，开启对应功能。 

 

 点击策略中的任意一项功能，可在下方进行编辑。详细步骤请参见下一节。 
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4. 选择虚拟服务>流量管理（七层）>虚拟服务器>（虚拟服务器名称）>（虚拟资源路径名称），在

下方资源路径基本配置区域的安全策略下拉框中，选取所需安全策略。

 

5. 点击保存。 

4.1.2. 编辑安全策略 

本节介绍如何编辑安全策略中的如下功能： 

 4.1.2.1 攻击签名 

 4.1.2.2 网页防篡改 

 4.1.2.3 信息泄露防护 

 4.1.2.4 访问控制 

 4.1.2.5 HTTP 协议约束 

 4.1.2.6 全局白名单 

 4.1.2.7 机器人防御 

 4.1.2.8 访问速率限制 

 4.1.2.9 访问连接限制 

4.1.2.1.攻击签名 

此功能可以解析 HTTP 报文并将其与已知攻击的特征进行匹配，从而发现攻击并采取相应动作。 

要配置攻击签名检测，请执行以下操作： 

1. 选择 Web 安全>安全策略。 

2. 在查看区域右键点击对应策略的攻击签名，点击开启/关闭，开启攻击签名功能。 
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3. 在自定义 IPS 配置区域进行相关配置。

 

在规则集列表中通过选择相应的 IPS 规则，将其加入到左侧的列表中。系统将根据加入列表中的

规则对进入系统的 HTTP 报文进行安全检查，具体可参见 5.5 自定义 IPS 规则 。 

4. 点击保存。 

4.1.2.2.网页防篡改 

本功能用于监控后端服务器的网页是否被异常更改，ADSG 能够在检测到网页被异常更改后记录日

志。 

ADSG 的“网页防篡改”功能通过预先生成网站资源指纹，并在访问请求到达时检测待访问网页的指

纹是否发生变化，据此判断网页是否被异常更改。当检测到网页被异常更改后，ADSG 将根据预先的

配置终止本次访问或者给客户端返回事先备份的网页，从而防止被篡改网页的内容外泄。 

要配置网页防篡改功能，请执行以下操作： 

1. 选择 Web 安全>安全策略。 

2. 在查看区域右键点击策略对应的网页防篡改，点击开启/关闭，开启网页防篡改功能。 

3. 在基本配置区域进行相关配置。
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网页防篡改的配置参数  

配置参数 说明  

默认文件名 Web 应用首页对应的文件名称，比如：index.html。 

服务器根路径 Web 服务器的根目录。比如：Linux 下，Apache 服务器的根路径缺省为/var/www/html 。 

Windows 操作系统的 Web 服务器不需要配置此参数。 

资源文件路径 指 Web 应用的资源文件在服务器中所处的文件路径名称。这个是相对于“服务器根路

径”而言的相对路径。比如：对于工作在 Apache 服务器下的 phpbb 应用，其完整的Web

资源路径为/var/www/html/phpbb，此处填写资源文件的文件夹名称“phpbb”即可。 

备份文件路径 Web 资源备份文件所在的路径。资源文件备份在 Web 服务器上。此路径也是相对于“服

务器根路径”而言的相对路径。 

当动作选择“恢复”或“恢复并记录日志”时，备份文件路径为必填项。 

主机名/IP 地

址 

指 Web 服务器的域名或者 IP 地址。 

配置域名时，需要配置 ADSG 的域名服务器，以便能够成功解析服务器的域名。 

主机系统 主机的操作系统，包括 Linux 和 Windows。 

用户名 指访问 Web 服务器时使用的用户名称，这个参数仅对 Windows 服务器有效。 

密码 指访问 Web 服务器时使用的用户口令，这个参数仅对 Windows 服务器有效。 

动作 指检测到网页被篡改时，ADSG 系统采取的动作，包括： 

 恢复：仅恢复 Web 资源文件，不记录日志。 

 恢复并记录日志：读取之前备份的 Web 资源文件并返回给客户端，同时记录日志。 

 阻断并返回提示信息：阻断当前访问，并返回 403 错误。 

 阻断并记录日志：阻断当前访问，返回 403 错误，并记录日志。 

4. 点击保存，提交配置。 

5. 点击应用，使网页防篡改的配置生效。点击应用按钮时，系统将完成如下交互过程： 

a. 挂载 Web 服务器上的 Web 资源文件到 ADSG。 

a. 生成 Web 资源文件的指纹数据。 

提示：点击该按钮仅使当前策略的网页防篡改配置生效。 

6. 点击取消应用，可取消上一次应用的网页防篡改配置。 

4.1.2.3.信息泄露防护 

本功能通过对后台敏感信息进行替换或者对包含敏感信息的应答进行阻断，来防止后端服务器中的敏

感信息泄露。 

要配置信息泄露防护功能，请执行以下操作： 
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1. 选择 Web 安全 > 安全策略。 

2. 在查看区域右键点击策略对应的信息泄露防护，点击开启/关闭，开启信息泄露防护功能。 

3. 在基本配置页面修改预定义防护规则，设置其他相关配置。

  

信息泄露防护的配置参数（基本配置）  

参数  说明  

预定义防护列表 需要被防护的信息，有身份证、电话号码、信用卡、储蓄卡四项可选。 

日志 是否产生信息泄露防护日志。可在查看>日志>攻击日志页面查看产生的日志。 

解压应答体 勾选后可以阻止服务器对 HTTP 应答进行压缩处理，以便系统对应答中的敏感信息进

行过滤。如 HTTP 应答被服务器压缩，系统将不能进行敏感信息检测，所以推荐勾选

该选项。 

媒体类型 设置需要进行敏感信息过滤的媒体类型。 

动作 包括替换和阻断。替换表示替换检测到的敏感信息，阻断表示阻断本次 HTTP 应答。 

最后修改时间标记 选择是否清空或者保持应答头中的 Last-Modified 标记。 
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4. （可选）在高级配置页面添加替换规则。 

  

信息泄露防护的配置参数（高级配置）  

参数  说明  

忽略大小写 匹配规则时，是否忽略大小写。 

原始值 被替换的值或其正则表达式。 

替换值 替换后的值或其正则表达式。 

5. 点击保存。 

4.1.2.4.访问控制 

访问控制是指根据访问者的特征（如 IP 地址、用户名等）来控制其可以访问的网络资源或禁止其访问

网络资源的一种技术手段，通常通过访问控制规则的形式来体现。同时，它也是系统管理员在管理网

络中最常用的工具之一。 

ADSG 根据请求头、URL、IP 地址和请求方法对 HTTP 请求进行访问控制。 

要配置访问控制功能，请执行以下操作： 

1. 选择 Web 安全>安全策略。 

2. 在查看区域右键点击策略对应的访问控制，点击开启/关闭，开启访问控制功能。 
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3. 在下方请求头配置页面配置请求头过滤条件。

  

请求头配置参数  

参数  说明  

全局动作 对于所有 HTTP 请求的缺省处理动作。 

动作 对匹配访问控制规则的 HTTP 请求所采取的动作。 

日志 允许或拒绝匹配的 HTTP 请求时是否产生日志。 

HTTP 头 指定对 HTTP 头中的什么内容进行过滤。支持自动补齐和用户自定义 HTTP 头。 

运算符 指定如何过滤 HTTP 请求头。 

取值 HTTP 头要进行比对的值。 

提示：具体规则的动作应不同于全局缺省动作。 

4. 点击 URL 配置页签，配置 URL 相关信息。

  

URL 配置参数  
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参数  说明  

URL 指定对 HTTP 头中的 URL 进行过滤时要匹配的字符串。 

运算符 指定如何过滤 HTTP 请求头。 

动作 对匹配访问控制规则的 HTTP 请求所采取的动作。 

日志 允许或拒绝匹配的 HTTP 请求时是否产生日志。 

提示：具体规则的动作应不同于请求头配置中的全局缺省动作。 

5. 点击允许的请求方法页签，配置允许的请求方法。

 

ADSG 针对 HTTP 请求的“方法”进行访问控制，使用所勾选方法的 HTTP 请求将被允许通过。 

6. 点击保存。 
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4.1.2.5.HTTP 协议约束 

HTTP 协议约束主要是根据 HTTP 协议自身的属性（如报文头、报文体长度等）去分析客户端请求内

容，并根据分析的结果对客户端请求采取下一步处理动作。 

要配置 HTTP 协议约束，请执行以下操作： 

1. 选择 Web 安全> 安全策略。 

2. 在查看区域右键点击策略对应的 HTTP 协议约束，点击开启/关闭，开启 HTTP 协议约束功能。 

3. 在下方基本配置页面，通过拖动滑块设置相关功能的阈值，并设置相应的处理动作。

 

4. (可选)点击高级配置选项卡，添加高级规则，限制请求头字段的最大长度和动作。

 

5. 点击保存。 
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4.1.2.6.全局白名单 

全局白名单可允许符合条件的 HTTP 请求跳过指定的安全检查模块，提高系统性能和数据包处理速

度。 

要配置全局白名单，请执行以下操作： 

1. 选择 Web 安全 > 全局白名单。 

2. 在查看区域右键点击策略对应的全局白名单，点击开启/关闭，开启全局白名单功能。 

3. 在基本配置区域添加白名单条目。

 

a. 在详细配置区域，设置白名单状态、名称、跳过的检测模块、匹配用户代理条件时是否忽略大

小写。 

b. 在 IP 地址区域添加 IP 匹配条件，支持 IP 地址或地址段；在用户代理区域添加用户代理匹配条

件，可以是浏览器名称或正则表达式。IP 和代理至少设置一项。 
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c. 点击确定，在上方白名单列表中将出现新添加的白名单条目。 

4. 点击保存。 

4.1.2.7.机器人防御 

很多黑客通过工具发送少量特定的应用层请求到指定网站，使服务器执行一系列杂乱、耗时的操作，

最终导致服务器不堪重负，无法响应正常的请求。这种类型的攻击称之为机器人攻击（又称“应用层

DDoS 攻击”）。 

由于其攻击报文发送速率低，使得传统的基于网络层和传输层的 DDoS 防御模块很难检测到。ADSG通

过校验请求发送端是否为正常浏览器，可以使服务器免受机器人攻击的困扰。 

ADSG 防御机器人攻击的具体过程如下： 

1. 在收到请求后先不转发给服务器，而是返回一个带 javascript 的响应； 

2. 如果客户端能够成功解析 javascript，再转发其请求；如果不能解析，则认为其可能是机器人攻

击。 

要配置机器人攻击防御功能，请执行以下操作： 

1. 选择 Web 安全 > 安全策略。 

2. 在查看区域右键点击策略对应的机器人防御，点击开启/关闭，开启机器人攻击防御功能。 

3. 在下方基本配置区域配置防御动作和检测周期。 

  
机器人防御配置参数  

参数  说明  

威胁探测 探测到机器人攻击威胁时 ADSG 采取的处理动作，目前仅可以选择阻断并返回提示页面。 

阻断是指丢弃含有威胁的请求报文。 

复检周期 指两次探测之间的时间间隔。 

4. 点击保存。 
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4.1.2.8.访问速率限制 

DDoS 攻击发生时，攻击者通常会利用有限的 TCP 连接发起数量庞大的 HTTP 请求，通过这种方式造成

Web 服务器长时间忙于响应 HTTP 请求，进而影响到正常业务的处理。 

ADSG 通过限制客户端与 ADSG 建立的 TCP 连接数以及每条连接上传送 HTTP 应答的速率，来减缓攻击

者对服务器的影响。访问速率限制并不影响用户对服务器的访问，只是降低服务器发送应答的速率。 

访问速率限制主要是基于控制 ADSG 接收客户端请求的速率实现的，超过当前速率的请求会被搁置到

延迟队列中。如果延迟队列已满，ADSG 则丢弃该客户端后续的 HTTP 请求。 

要配置访问速率限制，请执行以下操作： 

1. 选择 Web 安全 > 安全策略。 

2. 在查看区域右键点击策略对应的访问速率限制，点击开启/关闭，开启访问速率限制功能。 

3. 在下方的基本配置区域，设置是否记录日志，添加访问速率限制规则。

 

访问速率限制参数  

参数  说明  

名称 访问速率限制规则的名称。 

类型 速率限制检查的类型，有 HTTP 头、源 IP 和虚拟 IP 三种方式。 

参数 指定根据什么条件来匹配访问速率限制规则。只有在类型选择 HTTP 头时才可以配置。 

假定客户端所发的 HTTP 请求头中包含自定义参数 Prirori ty，则可以根据此参数的取值来检查是否对其进行速

率限制。 

运算符 指定 HTTP 请求如何匹配访问速率限制规则。只有在类型选择 HTTP 头时才可以配置。 

取值 要匹配的值。 

队列长度 对于要进行速率限制的请求，允许的访问队列的最大长度。 
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速率 每秒处理的最大请求数。与队列长度共同决定访问速率的限制效果。 

当发包速度超出这里指定的处理速率时，系统将 HTTP 请求放入缓存队列；当队列满后，系统将丢弃后续的请

求，直至队列中有空闲空间。 

备注 访问速率限制规则的备注信息。 

ADSG 仅对匹配过滤条件的流量按照配置的速率和队列长度进行速率限制。 

4. 点击保存。 

4.1.2.9.访问连接限制 

ADSG 可控制客户端与服务器端建立的连接数，进而防止恶意连接消耗服务器资源。 

要配置访问连接限制功能，请执行以下操作： 

1. 选择 Web 安全 > 安全策略。 

2. 在查看区域右键点击策略对应的访问连接限制，点击开启/关闭，开启访问连接限制功能。 

3. 在下方的基本配置区域，添加访问连接限制规则。

 

访问连接限制参数  

参数  说明  

名称 访问连接限制规则的名称。 

最大连接数 允许的最大连接数。 

类型 连接限制检查的类型，有 HTTP 头和源 IP 两种方式。 

参数 指定根据什么参数来匹配连接限制规则。只有在类型选择 HTTP 头时才可以配置。 

假定客户端所发的 HTTP 请求头中包含自定义参数 Prirori ty，则可以根据此参数的取值来检查是否对其

进行连接数限制。 

运算符 指定 HTTP 请求如何匹配连接数限制规则。只有在类型选择 HTTP 头时才可以配置。 

取值 要匹配的值。 

备注 访问连接数限制规则的备注信息。 
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ADSG 仅对匹配过滤条件的流量按照配置的速率和队列长度进行访问连接数限制。 

4. 点击保存。 

4.2.主动防御 

ADSG 的主动防御功能基于主动学习模式，分为学习阶段和防御阶段：在学习阶段基于白名单的方式

建立安全访问模型；在进入防御阶段后，系统将针对不符合安全模型的访问进行打分，当分值达到设

定阈值后，该访问将作为恶意请求处理。 

系统的安全访问模型基于东软在安全领域多年积累形成的核心威胁库构建而成，不仅能够防御诸如

SQL 注入、跨站脚本等知名攻击手段，而且基于宽泛的安全规则集合，可以防范未知攻击。

 

要配置主动防御功能，请执行以下操作： 

1. 选择虚拟服务> 流量管理（七层），添加虚拟服务器。 

2. 选择 Web 安全>主动防御，在查看区域点击对应的虚拟服务器资源。 
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3. 在下方基本配置区域进行相关配置。

 

主动防御基本设置参数  

参数  说明  

状态 控制主动防御的开启或者关闭。勾选表示开启。 

日志状态 是否生成主动防御日志。勾选表示生成日志。 

动作 主动防御模块检测到攻击时 ADSG 的处理动作，包括阻断和放行。 

URI 共享内存 为自学习防御系统分配的记录资源特征的共享内存。推荐配置为 30M。 

学习次数 某个资源由学习状态变为可信状态的学习次数。默认为 3 次。 
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IP 白名单 IP 地址白名单，含有这些 IP 地址的请求包直接放行。 

URI 白名单 URI 白名单，支持普通字符串和正则表达式两种添加方式。 

访问这些 URI 的请求包直接放行。 

阈值设置 拖拽滑块可以设置各种攻击的检测阈值，拖拽到最右侧可以输入自定义阈值。 

阈值的高低代表了判断攻击的严格程度：阈值越小则越严格，越大则越宽松。 

4. 点击学习信息页签，能够在此处看到学习记录，并能够对学习记录进行添加、编辑、删除等操

作。 

 

 点击学习条目后的 图标，可以编辑已有学习记录，编辑后点击保存。

 

 点击 可删除该条学习记录。 

 点击添加，可手动添加一条学习记录，点击保存。
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 点击过滤，输入过滤条件，点击过滤，学习记录中将显示过滤后的内容。

 

 点击清空，显示的所有学习记录将被清空（只是清空显示框，并未删除）。 

 点击手动恢复，可恢复显示之前的学习记录。 

当主动防御功能被关闭再开启时，将不会立即显示之前的学习记录，需要先点击手动恢复按

钮，再点击刷新按钮，才能显示之前的学习记录内容。 

 备份周期是指两次备份学习记录之间的时间间隔。备份周期可选择 5 分钟、15 分钟、30 分钟。 

4.3.DDoS 防御 

在 Internet 中，当黑客通过控制多个系统对单个目标进行攻击，从而引起目标系统用户的服务遭到拒

绝时，即发生了分布式拒绝服务（Distributed Denial of Service，DDoS）攻击。 

ADSG 可防范 SYN Flood、UDP Flood 和 ICMP Flood 等多种 DDoS 攻击。 

要使用 DDoS 防御功能，请执行以下操作： 

1. 选择 Web 安全> DDoS 防御。 

2. 勾选状态复选框，开启 DDoS 防御功能。 

3. 通过选择接口，指定要保护的网络。 
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4. 开启防护功能，并设置阈值和动作。 

 

攻击类型 攻击含义和 ADSG 防护措施 

SYN Flood 在短时间内向受害主机发送带有虚假源 IP 地址的 TCP SYN 数据包，使受害主机系统中堆积

大量的半连接，直至资源耗尽。 

ADSG 可通过限制每秒钟允许通过的 TCP SYN 请求数据包数防御 SYN Flood 攻击。 

UDP Flood 在短时间内向受害主机发送大量 UDP 数据包，耗尽主机资源。 

ADSG 可通过限制每秒钟允许通过的 UDP 数据包个数防御 UDP Flood 攻击。 

ICMP Flood 在短时间内向受害主机发送大量 ICMP 包，耗尽主机资源。 

ADSG 可通过限制每秒钟允许通过的 ICMP 数据包个数防御 ICMP Flood 攻击。 

5. 添加不进行 DDoS 检测的白名单地址。

 

6. 点击保存。 
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4.4.漏洞扫描 

本功能可以扫描内部服务器的系统漏洞，并且将扫描结果进行文档记录以供下载，便于管理员了解内

部服务器存在的漏洞。同时，系统能够自动生成安全策略用来应对内部服务器的漏洞。 

要配置漏洞扫描功能，请执行以下操作： 

1. 选择 Web 安全>漏洞扫描。 

2. 配置需要扫描的虚拟服务器、URI 路径及扫描验证信息：

  

漏洞扫描参数  

参数  说明  

虚拟服务器 待扫描的虚拟服务器。只有 up 状态的虚拟服务器才支持进行漏洞扫描。 

URI 需要扫描的 URI。缺省为根目录。 

验证 URL 扫描 是否开启认证扫描。勾选表开启。 

 登录 URI：登录 Web 的 URL。 

 用户名域：登录页面表单中用户名的 name。 

 密码域：登录页面表单中密码的 name。 

 用户名：登录用的用户名。 

 密码：登录用的密码。 

 参数：登录时的参数。 

 登录响应信息：登录成功后的关键字标记。 

 退出响应信息：退出登录后的关键字标记。 
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3. 点击扫描，等待一段时间后系统将生成扫描结果和对应的安全策略。
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第5章 公共对象 

公共对象用于配置服务器负载均衡和链路负载均衡中调用的一些常用地址对象，包括 IP 地址集、ISP

地址集和用户地域。通过配置常用地址对象，可避免用户在配置过程中重复配置相同的 IP 地址。 

 5.1 IP 地址集 

 5.2 ISP 地址集 

 5.3 用户地域 

 5.4 自定义错误页面 

 5.5 自定义 IPS 规则 

5.1.IP 地址集 

IP 地址集是一组常用的 IP 地址或地址段的集合。IP 地址集主要用于虚拟服务、DNS 代理配、智能路由

和 ACL 规则配置。 

添加自定义 IP 地址集，请执行以下操作： 

1. 选择公共对象> IP 地址集。 

2. 点击动作，选择添加 IP 地址集。 

3. 在基本配置区域，设置 IP 地址集名称，并添加包含的 IP 地址。

 

提示：为虚拟服务器添加的虚拟IP地址集只能包含单个IP或多个单IP，不能是IP地址段和子网IP；为DN S透

明代理添加的虚拟IP地址集只能包含子网IP地址。 
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4. 点击保存。 

5. 在虚拟服务、智能路由、ACL 规则或 DNS 透明代理中引用已添加的 IP 地址集。详细信息请参见第

3 章，虚拟服务，6.2 透明代理，8.4 智能路由和 8.8 ACL 配置。 

5.2.ISP 地址集 

ISP 地址集用于自定义运营商的 IP 地址段，帮助 ADSG 判断用户链路所属运营商。ISP 地址集主要用于

智能 DNS 配置。ADSG 默认提供中国电信、中国移动、中国联通和中国教育网的 IP 地址库，支持自定

义。 

要查看缺省 ISP 地址集和添加自定义 ISP 地址段，请执行以下操作： 

1. 选择公共对象> ISP 地址集。 

2. 在列表中查看缺省的运营商地址集。

 

3. 点击动作，选择添加 ISP 地址集，在基本配置区域设置新建 ISP 地址集名称和所包含的 IP 地址。

 

4. 点击保存。 
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5. 打开自动更新页签，开启 ISP 自动更新，设置更新间隔和更新时间。

 

WHOIS 是一个用来查询域名是否已经被注册以及注册域名的详细信息的数据库。ADSG 的 ISP 自动

更新服务器地址固定为 whois.apnic.net。开启 ISP 自动更新后，ADSG 定期向 whois.apnic.net 查询

域名注册信息，获取最新的 ISP 地址库。 

6. 在 LDNS 集合中引用已添加的 ISP 地址集，详细信息请参见 7.3 LDNS 集合。 

5.3.用户地域 

ADSG 支持根据用户地域判断用户链路，用户地域主要用于智能DNS。系统默认提供全国 34 个省级行

政区域的 IP 地址库，支持自定义。 

要添加自定义用户地域，请执行以下操作： 

1. 选择公共对象>用户地域。 

2. 在列表中查看缺省的用户地域地址集。
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3. 点击动作，选择添加用户地域，在基本配置区域设置用户地域的名称和起始终止 IP 地址。

 

4. 点击保存。 

5. 在 LDNS 集合中引用已添加的 ISP 地址集，详细信息请参见 7.3 LDNS 集合。 

5.4.自定义错误页面 

ADSG 支持将后台应用服务器返回的错误码以及页面替换为系统自带的页面。系统默认提供从错误码

400 到 505 的错误页面，支持自定义。 

要添加自定义错误页面，请执行以下操作： 

1. 选择公共对象>自定义错误页面。 

2. 在列表中查看缺省的系统自带错误定义页面。 

 

3. 点击动作，选择添加页面，在基本配置区域设置用户地域的名称和起始终止 IP 地址。 
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4. 点击保存。 

5. 在 Web 安全>安全策略>访问控制>响应码转换中引用已添加的错误页面，详细信息请参见 4.1.2.4 

访问控制。 

5.5.自定义 IPS 规则 

ADSG 支持自定义 IPS 规则集，以方便用户根据系统实际情况灵活定义所需要的防护策略。系统默认提

供 6 条内置规则集，以应对常见的漏洞攻击，并支持自定义。 

要添加自定义 IPS 规则，请执行以下操作： 

1. 选择公共对象>自定义 IPS 规则。 

2. 在列表中查看缺省的系统自带 IPS 规则页面。 

 

3. 点击动作，选择添加 IPS 规则，在基本配置区域设置 IPS 规则的名称、备注、动作和日志信息，并

在漏洞防护规则列表中根据漏洞和攻击类型选取漏洞防护规则，构成 IPS 规则的具体防护配置组

合。 

 

对于 “动作”、“日志”，有如下组合配置： 

 允许：将报文转发，此外没有其它任何动作。 

 允许、记录日志：将报文转发，并将此次攻击记录在日志中。 
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 禁止：丢弃报文，此外没有其它任何动作。 

 禁止、记录日志：丢弃报文，并将此次攻击记录在日志中。 

4. 点击保存。 

5. 在 Web 安全>安全策略>攻击签名>中引用已添加的自定义规则，详细信息请参见 4.1.2.1 攻击签

名。 
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第6章 DNS 代理 

当内网没有 DNS 服务器且出口存在 2 条或 2 条以上链路时，为达到出站链路负载均衡和优化带宽利用

的目的，通常会使用 DNS 代理功能。ADSG 可以作为 DNS 代理，代理内网 PC 去找相应的 DNS 服务器

完成域名解析，以优化 DNS 解析过程。 

本章介绍 ADSG 的 DNS 代理功能，内容包括： 

 6.1 网关 DNS 

 6.2 透明代理 

 6.3 前置调度 

 6.4 内网记录 

ADSG DNS 代理功能的配置逻辑如下所示： 

 

DNS 代理配置步骤  

配置项  操作路径 备注  

1.配置网络接口。 网络>接口>WAN 可同时配置链路繁忙比例和链路健康监控。 

 网络>接口>LAN  

2.配置出站链路负载均衡。 网络>智能路由 添加内网用户访问外网时，通往不同链路的出站路

由。 

 网络>源地址转换 将内网用户的源 IP 地址转换为 WAN 口的公网 IP 地

址。 

3.配置 DNS 代理。 DNS 代理>网关 DNS 添加外网 DNS 服务器，用于解析内网 DNS 请求。 
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 DNS 代理>透明代理 启用 DNS 透明代理，指定 DNS 代理范围以及调度策

略。 

如果需要对内网 PC 的 DNS 请求统一管理，需要配置

DNS 透明代理的监听地址为 ADSG 的 LAN 口地址，并

将内网 PC 的 DNS 服务器设置为该 LAN 口地址。 

 DNS 代理>前置调度 如有特殊域名需要通过指定 DNS 服务器进行解析，

请添加前置调度策略。 

 DNS 代理>内网记录  

4.配置内网 PC 的 DNS 服务

器。 

 如果配置透明代理的监听地址为 ADSG 的 LAN 口 IP，则内网 PC 的 DNS 服务器也指定

为该 LAN 口 IP。 

 如果未配置透明代理的监听地址，则内网 PC 的 DNS 服务器地址指定为本地运营商的

公网 DNS 服务器地址。 

6.1.网关 DNS 

要使用 ADSG 的 DNS 代理功能，需指定公网 DNS 服务器，用于解析内网 DNS 请求。 

要配置网关 DNS 服务器，请执行以下操作： 

1. 选择 DNS 代理>网关 DNS。 

2. 点击动作，选择添加 DNS 服务器。 

3. 在下方基本配置区域，填写相关信息。 

 

网关 DNS 配置参数  

参数  说明  

IP 地址 用于解析内网 DNS 请求的外网 DNS 服务器的 IP 地址。 

WAN 口 连接外网 DNS 服务器的 WAN 口。 

权重 DNS 服务器所在链路的权重。 

用于为内网 DNS 请求选择 DNS 服务器时选路使用。 

4. 点击保存。 
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5. 同样方式添加更多 DNS 服务器。 

6. 查看已添加的 DNS 服务器。

 

6.2.透明代理 

ADSG 的 DNS 透明代理功能默认关闭。开启后，需指定调度策略和调度范围。 

要配置 DNS 透明代理，请执行以下操作： 

1. 选择 DNS 代理>透明代理。 

2. 启用 DNS 透明代理，并设置相关参数。 

 

透明代理配置参数  

参数  说明  

状态 勾选启用 DNS 透明代理。 

监听地址 指定要监听的内网接口 IP 地址。 

当需要对内网用户的 DNS 请求做统一管理时，需要设置监听地址。监听地址需要设置为 ADSG 的 LAN 口

IP 地址，内网 PC 的 DNS 服务器地址也需要设置为该 IP 地址。 

监听端口 指定要监听来自哪个端口的内网 DNS 请求。 

内容缓存 是否启用 DNS 透明代理的缓存功能。 

启用内容缓存后，DNS 服务器返回的域名解析结果将被缓存在 ADSG 本地， 下一次再有内网用户请求相

同域名的解析，将直接返回本地缓存结果。 
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调度策略 如何将内网的 DNS 请求调度到 DNS 服务器，包括： 

 加权轮询：根据权重选择 DNS 服务器列表中的 DNS 服务器。 

 最少连接：根据 ADSG 出口上的连接数选择 DNS 服务器。 

 IP 哈希：根据哈希值选择 DNS 服务器。 

 权重优先：优先选择权重值最大的 DNS 服务器。 

代理目标范围 代理内网 DNS 请求的范围，包括： 

 全部请求：代理全部内网 DNS 请求。只能代理部分用户的全部请求，即代理的用户范围需指定为部

分用户，且需指定代理的内网用户 IP 范围。 

 指定服务器：代理目的地址为网关 DNS 服务器列表中服务器地址的 DNS 请求。 

 指定域名：代理对前置调度策略和内网 DNS 记录中指定的域名的 DNS 请求。 

用户 代理内网 DNS 请求的用户范围，包括： 

 全部用户：代理全部内网用户的 DNS 请求。 

 部分用户：代理部分内网用户的 DNS 请求，需指定用户的 IP 地址集。需事先在公共对象>IP 地址集

页面添加 IPv4 地址/掩码类型的 IP 地址集。 

探测域名 通过向 DNS 服务器列表中的 IP 地址发送此域名的解析请求，来判断 DNS 服务器是否可用。 

前置调度策略 是否开启前置调度策略。 

繁忙保护 是否开启链路繁忙保护。需要设置 WAN 口的带宽繁忙比例。 

提示：一旦内网PC将DNS设为监听地址，无论其是否在代理目标或代理用户范围内，ADSG都会对其DN S请

求进行代理。 

3. 点击保存。 

6.3.前置调度 

当内网用户访问特殊域名必须通过指定的 DNS 服务器解析时，需要在配置 DNS 透明代理时启用前置

调度，并添加相应的调度策略。前置调度策略的优先级高于透明代理的调度策略。 

要配置前置调度策略，请执行以下操作： 

1. 选择 DNS 代理>透明代理，启用前置调度。 

2. 选择 DNS 代理>前置调度。点击添加，选择添加前置策略。 
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3. 在下方的基本配置区域，设置相关参数。 

 

前置调度策略配置参数  

参数  说明  

状态 是否启用新添加的前置调度策略。 

名称 输入新添加的前置调度策略的名称。 

用户 选择调度用户范围，包括： 

 全部用户：对全部内网用户的 DNS 请求执行当前调度策略。 

 部分用户：对部分内网用户的 DNS 请求执行当前调度策略，需指定用户的 IP 地

址集。需事先在公共对象>IP 地址集页面添加 IPv4 地址/掩码类型的 IP 地址集。 

域名 指定对什么域名的 DNS 请求执行当前调度策略。 

繁忙保护 是否开启链路繁忙保护。 

当指定 DNS 服务器所属链路过于繁忙，则不会将 DNS 请求调度到该服务器上。 

失败动作 调度失败时，ADSG 执行的动作，包括匹配下一条和强制调度。 

已选/待选 DNS

服务器 

选择要将特定 DNS 请求调度到哪些 DNS 服务器上。 

4. 点击保存。 
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6.4.内网记录 

用户可以通过配置内网 DNS 记录实现内部域名解析。对于请求解析记录中域名的 DNS 请求，直接返

回记录中指定的值。 

要配置内网 DNS 记录，请执行以下操作： 

1. 选择 DNS 代理>内网记录。 

2. 点击添加，选择添加内网记录。 

3. 在下方的基本配置区域，设置相关参数。 

 

内网 DNS 记录配置参数  

参数  说明  

状态 是否启用新添加的内网 DNS 记录。 

域名 内网 DNS 记录对应的域名。 

记录类型 内网 DNS 记录类型，包括： 

 A 记录：用于指定主机名（或域名）对应的 IP 地址。 

对于请求解析 A 记录中域名的 DNS 请求，直接返回记录中指定的 IP 地址。 

 CNAME 记录：用于指定域名对应的别名。 

对于请求解析 CNAME 记录中域名的 DNS 请求，直接返回记录中指定的域名别名。 

 NS 记录：用于指定域名由哪个 DNS 服务器进行解析。 

对于请求解析 NS 记录中域名的 DNS 请求，直接返回下一跳 DNS 服务器的域名。 

TTL 内网 DNS 记录的缓存时间。 
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资源信息 针对该记录中域名的请求返回的值。 

 A 记录：针对请求域名返回的 IP 地址。 

 CNAME 记录：针对请求域名返回的域名别名。 

 NS 记录：针对请求域名返回的下一跳 DNS 服务器域名。 

4. 点击保存。 
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第7章 智能 DNS 

当用户网络存在多条运营商链路时，可以通过智能 DNS 提供入站链路负载均衡服务，提升网络访问速

度和用户访问体验。 

本章介绍 ADSG 的智能 DNS 功能，内容包括： 

 7.1 DNS 服务器 

 7.2 站点集合 

 7.3 LDNS 集合 

 7.4 虚拟 IP 池 

 7.5 DNS 映射 

 7.6 静态就近性 

 7.7 全局配置同步 

提示：使用智能DNS功能之前，需要先在域名注册服务提供商处修改域名NS记录，使ADSG获得域名解析权；另

外，需配置好虚拟服务，以确定智能DNS解析后要调度的虚拟IP地址。 

ADSG 智能 DNS 支持本地单站点负载均衡和多地站点全局负载均衡，配置逻辑如下： 

本地单站点负载均衡 多地站点全局负载均衡  

1.配置 WAN 接口并为其指定健康监视器，用于指定 ADSG 监听来自哪些 WAN 口的 DNS 请求。 

2.配置虚拟服务，将内网服务器节点的 IP 地址池映射到对外公布的虚拟服务 IP 地址。 

3.获得域名解析权，在域名注册服务商处修改 NS 记录，将域名指向本地站点的虚拟服务 IP 地址。 

4.开启智能 DNS 服务器功能，指定监听请求范

围。 

5.配置虚拟 IP 池，添加可被调度的虚拟服务 IP

并指定调度策略。 

6.配置 DNS 映射，添加域名与虚拟 IP 池的映射

关系，并指定调度策略。 

7.配置 LDNS 集合，添加 ISP 地址段，用于判断

用户所属运营商链路。 

8.配置虚拟 IP 池级别的静态就近性策略，根据

所属运营商链路为指定用户选取池内虚拟 IP 返

回。 

4.开启智能 DNS 服务器功能，指定监听请求范围，开启全

局负载均衡模式。 

5.配置虚拟 IP 池，添加可被调度的虚拟服务 IP 并指定调度

策略。 

6.配置 DNS 映射，添加域名与虚拟 IP 池的映射关系，并指

定调度策略。 

7.配置 LDNS 集合，添加用户地域和 ISP 地址段，用于判断

用户所属地域和所属运营商链路。 

8.配置静态就近性策略： 

一级调度：DNS 映射级别，根据 DNS 映射关系以及 LDNS 集

合（地域）判断用户访问的虚拟 IP 池。 
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二级调度：虚拟 IP 池级别，根据 LDNS 集合（运营商）为

用户选取池内虚拟 IP。 

9.配置站点集合，添加本地站点和其他各地站点，指定站点

间用于通讯的 IP/端口以及站点角色。 

10.登录 None 或其他 Master 角色的 ADSG，配置本地站点

信息，同步 Master 的配置到本地。 

7.1.DNS 服务器 

要实现入站链路负载均衡，用户首先需要开启智能 DNS 功能，并设置要监听 DNS 请求的接口 IP 和端

口。对于请求域名不存在的情况，还可以设置 ADSG 的处理动作。 

要配置 DNS 服务器，请执行以下操作： 

1. 选择智能 DNS > DNS 服务器。 

2. 启用智能 DNS 功能，指定监听接口和端口，设置请求域名不存在时 ADSG 的处理动作。 

 
参数  说明  

状态 勾选复选框，开启智能 DNS 服务。 

监听地址 指定要监听 DNS 请求的接口 IP 地址。 

从右侧列表中选择要监听的接口 IP 地址，点击左箭头，添加到左侧列表。 

监听端口 指定要监听 DNS 请求的端口，默认 53。 

域名不存在动作 设置请求域名不存在时 ADSG 的处理动作： 

 不回应：丢弃请求包，不作回应。 



东软应用交付安全网关 V1.3 用户使用指南 

102 

 拒绝：返回解析结果为空，拒绝访问。 

工作模式 ADSG 开启智能 DNS 服务器功能时提供负载均衡的工作模式，包括： 

 本地模式：用于单一站点入站链路负载均衡； 

 全局模式：用于多站点入站链路负载均衡。 

提示：需要在网络>接口>WAN页面添加WAN接口，此处才会出现可选接口和地址。 

3. 点击保存。 

7.2.站点集合 

ADSG 在开启智能 DNS 功能时，可实现多地站点间的全局负载均衡。配置全局负载均衡之前，需要在

各地站点网络出口的 ADSG 设备上配置站点集合，确定各站点 ADSG 设备的角色，包括 Master 和

None。 

 Master 站点 ADSG 

 负责接收用户的 DNS 请求并进行全局调度，为用户选取一个最佳访问路径； 

 需配置所有智能 DNS 信息，任何修改都要同步到其他 Master； 

 需配置所有站点信息，收到 None 站点同步请求时，将站点信息同步到 None。 

 None 站点 ADSG 

 不接收用户 DNS 请求，只负责接收 Master 转发的用户访问请求； 

 不参与 DNS 请求调度，无需配置站点信息之外的其他智能 DNS 信息； 

 只需配置本地站点信息，从 Master 同步其他站点信息。 

提示：在域名注册服务商处申请获取域名解析权时，要将域名指向Master站点ADSG上配置的虚拟IP，这样所有

用户的DNS请求都将发往Master站点的ADSG进行解析。 

1.选择智能 DNS > DNS 服务器，开启全局负载均衡工作模式。 

2.选择智能 DNS >站点集合。 

3.点击动作，选择添加站点，在基本配置区域进行相关配置，点击保存。 
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参数  说明  

站点名称 新建站点的唯一标识。 

站点类型 新建站点的类型，包括本地站点和其他站点。 

集合中仅能有一个本地站点。 

通讯地址 用于与其他站点进行通讯的 IP 地址。 

新建本地站点时可以直接选取本地的接口 IP 地址作为通讯地址，新建其他站点时则需要手动

输入对端站点的通讯 IP 地址。 

通讯端口 用于与其他站点进行通讯的端口。 

通讯角色 新建站点的角色，包括 Master 和 None。 

Master 用于解析用户 DNS 请求，None 用于接收用户收到 DNS 应答后的访问请求。 

集合中允许存在多个 Master，但需要将多个 Master 的虚拟 IP 都在域名服务商处进行注册，

适用于一个域名映射到多个公网 IP 的情况。 

通讯密钥 输入本地站点 ADSG 用于解密通讯数据的密钥。 

确认密钥 再次输入本地站点 ADSG 用于解密通讯数据的密钥。 

备注 新建站点的备注信息。 

 如果是 Master 站点 ADSG，需要配置本地站点和其他所有站点信息； 

 如果是 None 站点 ADSG，只需配置本地站点信息，其他站点信息可通过配置同步从 Master 站

点 ADSG 获取； 

 如果集群中有多个 Master，配置完一个 Master 后，其他 Master 也只需配置本地站点，然后从

已配置的 Master 站点同步所有站点信息。 

4. 点击保存。 
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7.3.LDNS 集合 

LDNS（Local DNS）集合是用户链路的地址全集，用于判断用户所属链路。如果收到的DNS 请求对应

的 DNS 服务器地址在某个链路地址集内，则认为用户属于该链路。 

用户链路缺省按运营商或地域划分，如果系统提供的 ISP 或地域地址集不全，可通过自定义 IP 地址集

进行补充。用户如有特殊链路地址，也可通过添加自定义 IP 地址集进行链路判断。 

要配置 LDNS 集合，请执行以下操作： 

1. 选择智能 DNS > LDNS 集合。 

2.点击动作，选择添加 LDNS，在基本配置区域进行相关配置，点击保存。 

 ISP 地址段：根据各大运营商的 IP 地址库判断用户所属链路。 

 

提示：如需自定义ISP地址段，请到公共对象> ISP地址集页面添加。 

 用户地域：根据用户所在地域判断用户所属链路。 

 

提示：如需自定义用户地域地址集，请到公共对象> 用户地域页面添加。 
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 （自定义）IP 地址段：根据用户自定义的 IP 地址段判断用户所属链路。 

 

提示：当获取的ISP地址库不全时，可以通过自定义IP地址段的方式加以补充。 

3. 选中地址库条目，点击动作，选择删除 LDNS，删除选中的 LDNS 集合，点击保存。 

提示：正在被静态就近性策略引用的LDNS集合，需先解除引用关系，才能删除。 

7.4.虚拟 IP 池 

用户可能在运营商那里租了不止一条链路。此时，可通过智能DNS 的二级调度，实现更精细的入站链

路负载均衡： 

 一级调度（DNS 映射）：在域名和虚拟 IP 池之间建立映射关系，根据调度策略选择虚拟 IP 池； 

 二级调度（虚拟 IP 池）：按不同运营商或地域添加不同的虚拟 IP 池，并为每个 IP 池指定所包含

的虚拟 IP 和调度策略，根据调度策略选择虚拟 IP。 

虚拟 IP 池的作用是根据负载均衡策略，从多个虚拟 IP 地址中选出一条最佳路径，实现二级调度。 

ADSG 的虚拟 IP 池支持以下调度策略： 

轮询 依次返回虚拟 IP 池中的 IP。 

适用场景：用户想要将入站流量均匀分配到每条链路上。 

加权轮询 根据加权计算结果返回虚拟 IP 池中的某个 IP。 

适用场景：用户想要将入站流量按比例分配到每条链路上。 

加权最小连接 根据权重和当前该 IP 所在链路连接数的加权计算结果，返回某个虚拟 IP。 

适用场景：用户想要根据链路的连接状态，动态选择最优入站链路。 

加权最小流量 根据权重和当前该 IP 所在链路流量的加权计算结果，返回某个 IP。 

适用场景：用户想要根据链路的流量（客户端业务请求流量，非 DNS），动态选择最

优入站链路。 
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静态就近性 将客户端本地 DNS 的 IP 地址与各大网络运营商的 IP 地址库进行对比，确定客户端运

营商，并将该运 营商对应的 VIP 作为 DNS 解析结果返回；作为此功能的扩展，在选择

静态就近性调度策略时，用户可以自定义地址库，并建立地址库与链路的映射关系，

当客户端本地 DNS 的 IP 地址匹配到地址库时，返回对应的链路 IP 地址。 

适用场景：用户想要根据客户端所属运营商，为其分配同一运营商的链路作为入站链

路。 

动态就近性 通过 PING 方式对客户端本地 DNS 进行动态探测，选择时延最短的链路，将相应 IP 作

为 DNS 解析结果返回。 

适用场景：用户想要通过探测每条链路到客户端的时延，动态选择针对每个客户端的

最优入站链路。 

IP Hash 通过哈希算法对 DNS 请求的源 IP 进行运算，由此确定返回的链路 IP。 

适用场景：用户想要将入站流量分配到多条链路上，并且将同一用户的流量分配到同

一条链路上。 

首个可用 将虚拟 IP 池中第一个可用的链路 IP 作为 DNS 解析结果返回。 

适用场景：用户想要尽快响应客户端，对业务访问的响应时延比较敏感。 

返回全部 不对 IP 进行任何筛选，将虚拟 IP 池中的所有链路 IP 返回给客户端。 

适用场景：不对链路 IP 进行筛选，返回所有可用 IP。 

要配置虚拟 IP 池，请执行以下操作： 

1. 选择智能 DNS >虚拟 IP 池。 

2. 点击动作，选择添加虚拟 IP 池。 

3. 在基本配置区域进行相关配置。 
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参数  说明  

状态 勾选复选框，启用新建虚拟 IP 池。 

繁忙保护 勾选复选框，启用链路繁忙保护。 

当某条链路处于繁忙状态时，对应的虚拟 IP 不参与入站调度。 

名称 新建虚拟 IP 池的名称。 

策略 为新建虚拟 IP 池选择一种调度策略。 

 如果选择静态就近性策略，需要在智能 DNS >静态就近性>虚拟 IP 池级别中进行具体调

度策略的配置。 

 如果选择动态就近性策略，需要指定服务器探测方法、超时时间和探测结果缓存时间。 

虚拟 IP 列表 为新建虚拟 IP 池添加所包含的虚拟 IP 及权重。 

此处添加的虚拟 IP 即虚拟服务器的虚拟 IP 地址。 

4. 点击保存。 
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7.5.DNS 映射 

DNS 映射用于智能 DNS 的一级调度，其作用是在域名和虚拟 IP 池之间建立映射关系，实现 ADSG根据

域名选择虚拟 IP 池的一级调度。一个域名可以映射到多个虚拟 IP 池，用户可以为 DNS 映射规则指定

虚拟 IP 池的调度策略。 

ADSG 的 DNS 映射支持以下调度策略： 

轮询 依次调度到不同的虚拟 IP 池。 

适用场景：多运营商链路接入，用户想要将入站流量均匀分配到每个运营商的链路上。 

加权轮询 根据权值，加权计算调度到的虚拟 IP 池。 

适用场景：多运营商链路接入，用户想要将入站流量按比例分配到每个运营商的链路上。 

静态就近性 根据客户链路所属运营商调度虚拟 IP 池。 

适用场景：用户想要根据客户端本地 DNS 所属运营商，为其分配同一运营商的链路作为入

站链路。 

要配置 DNS 映射，需事先配置好要引用的虚拟 IP 池，然后执行以下操作： 

1. 选择智能 DNS > DNS 映射。 

2. 点击动作，选择添加 DNS 映射。 

3. 在基本配置区域进行相关配置。 

 

参数  说明  
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状态 勾选复选框，启用新建 DNS 映射规则。 

名称 新建 DNS 映射规则的名称。 

策略 为新建 DNS 映射规则选择一种调度策略，即指定如何为匹配的域名选择一个虚拟 IP 池。 

DNS 映射规则支持轮询、加权轮询和静态就近性三种调度策略。 

如果选择静态就近性算法，需要在智能 DNS >静态就近性> DNS 映射级别中进行具体调度策

略的配置。 

会话保持 为新建 DNS 映射规则启用会话保持功能。 

启用会话保持功能后，来自相同源的多次 DNS 请求将调度到相同虚拟 IP 池。 

会话超时 DNS 请求会话的超时时间。 

TTL DNS 解析结果在客户端本地 DNS 的缓存时间。 

域名列表 为新建 DNS 映射规则添加需要解析的域名地址。 

此处添加的域名即虚拟服务器的域名。 

虚拟 IP 池列表 为新建 DNS 映射规则添加可调度的虚拟 IP 池。 

此处添加的虚拟 IP 池中包含的虚拟 IP 即虚拟服务器的虚拟 IP 地址。 

4. 点击保存。 

7.6.静态就近性 

当用户网络连接多条不同运营商链路，且内网有多台服务器通过多个运营商的多个地址提供服务时，

可以使用智能 DNS 的静态就近性解析策略，将与 DNS 请求客户端所属运营商相同的服务器地址通过

DNS 返回给客户端，使得客户可以通过对应的运营商链路进行访问，提高网络的使用体验。 

ADSG 提供 DNS 映射级别和虚拟 IP 池级别的静态就近性策略： 

DNS 映射级别 规定 DNS 映射规则、LDNS 地址库以及虚拟 IP 池之间的对应关系，即当客户端请求的域名

命中 DNS 映射规则中的域名，并且客户端的本地 DNS 地址命中静态就近性策略中指定的

LDNS 地址集，则返回指定虚拟 IP 池中的虚拟 IP。 

虚拟 IP 池级别 规定虚拟 IP 池、LDNS 地址库以及虚拟 IP 之间的对应关系，即当客户端请求同时匹配指定

的虚拟 IP 池以及 LDNS 地址库时，根据静态就近性原则返回指定的虚拟 IP。 

要配置静态就近性策略，需事先配置好要引用的 LDNS 集合、虚拟 IP 池和 DNS 映射规则，然后执行以

下操作： 

1. 选择智能 DNS >静态就近性。 

2. 在 DNS 映射级别页签添加 DNS 映射级别就近性策略： 
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a. 点击动作，选择新建规则。 

b. 在基本配置区域选择要映射的 DNS 映射规则、LDNS 集合和虚拟 IP 池。 

 

c. 点击保存。 

3. 点击虚拟 IP 池级别页签，添加虚拟 IP 池级别静态就近性策略： 

a. 点击动作，选择新建规则。 

b. 在基本配置区域选择要映射的虚拟 IP 池和 LDNS 集合，添加可调度的虚拟 IP。 

 

c. 点击保存。 
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7.7.全局配置同步 

要实现多个站点间的全局负载均衡，必须正确配置站点集合信息。只有正确区分Master 和 None 站

点，全局负载均衡才能生效。 

为了方便用户配置，ADSG 提供了配置同步功能，可将 Master 站点 ADSG 上的站点集合配置信息同步

到其他站点 ADSG，保证各站点 ADSG 上的站点集合配置一致。 

 当站点集合中仅有一个 Master 时，可通过配置同步将 Master 站点 ADSG 上的站点集合配置信

息同步到所有 None 站点 ADSG 上； 

 当站点集合中有多个 Master 时，可以将先配置的 Master 站点 ADSG 上的站点集合信息连同所

有其他智能 DNS 配置一起同步到其他 Master 站点的 ADSG 上。 

1. 选择智能 DNS >全局配置同步。 

2. 输入对端 Master 站点 ADSG 的通讯 IP 地址和端口，点击更新： 

 

提示：需要先到站点集合界面添加本地站点并正确配置通讯地址和角色等信息。 

3. 点击保存。 
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第8章 网络配置 

本章介绍 ADSG 网络相关功能，内容包括： 

 8.1 接口 

 8.2 VLAN 

 8.3 静态路由 

 8.4 智能路由 

 8.5 DNS 

 8.6 端口映射 

 8.7 源地址转换 

 8.8 ACL 配置 

8.1.接口 

ADSG 允许用户对以太网接口进行配置，包括为以太网接口配置 IP 和 MAC 地址、通过划分以太网接口

创建外网口（WAN）和内网口（LAN）。 

 8.1.1 以太网接口 

 8.1.2 WAN 

 8.1.3 LAN 

提示：WAN和LAN用于出站链路负载均衡，可以在智能路由配置中引用。 

8.1.1. 以太网接口 

要使 ADSG 接入网络，需正确配置以太网接口的 IP 地址： 

1. 选择网络 > 接口> 接口。 

 

表示接口处于启用状态， 表示接口处于禁用状态。接口速率和双工模式由接口和对端设备

自动协商。 
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2. 在基本配置区域进行相关配置，如启用/禁用接口、添加 IP、修改 MAC 和设置备注。 

 

接口可设置多个 IP 地址，所设置 IP 地址可为相同网段或者不同网段。 

3. 点击保存。 

8.1.2. WAN 

WAN 口即 ADSG 连接外网的接口，它指定了内网用户请求发往外网的出口接口和下一跳网关，或

ADSG 接收外网用户请求的入口接口。用户还可以为 WAN 口设置上下行带宽和带宽繁忙比例，用于入

站链路负载均衡的链路繁忙保护。ADSG 还支持对 WAN 口链路的健康状态进行监控。 

提示：只有配置了WAN口，用户在配置智能路由、智能DNS和HA故障切换检测时才有可选出/入站链路。 

要配置 WAN 口，请执行以下操作： 

1. 选择网络>接口> WAN，点击动作按钮，选择添加 WAN。 

2. 在基本配置区域，勾选复选框启用新建 WAN 口，指定新建 WAN 口名称以及出口接口和下一跳网

关，设置 WAN 口的上下行带宽和带宽繁忙比例。 

 

3. 点击健康状态监控页签，选择健康监视器。 
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 ARP Ping： 

 

 HTTP Ping/HTTPS Ping/TCP Ping/UDP Ping： 

 

 TCP Ping： 

 

提示：TCP Ping通过探测WAN口的网关地址监控其链路状态。管理员可到虚拟服务>健康监视器页面添加自

定义健康监视器。 

4. 点击保存。 

8.1.3. LAN 

LAN 口即 ADSG 连接内网的接口，它指定了 ADSG 接收内网用户请求的入口接口和将外网请求发往内

网服务器的出口接口。 

要配置 LAN 口，请执行以下操作： 

1. 选择网络>接口> LAN，点击动作按钮，选择添加 LAN。 

2. 在基本配置区域，指定 LAN 口的入口接口，即 ADSG 连接内网的接口。 

 

3. 点击保存。 
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8.2.VLAN 

ADSG 支持 VLAN 功能，可根据需要将以太网接口划分到不同的 VLAN 之中。通过 VLAN 功能，用户能

够实现对 ADSG 进行透明模式部署。 

注意：为防止通信中断，请不要将ADSG管理IP地址所在的接口划入任何VLAN。 

要配置 VLAN，请执行以下操作： 

1. 选择网络 > VLAN，点击动作按钮，选择添加 VLAN。 

 

系统默认存在一个名称为 vlan1 的本征 VLAN，ID 为 1，缺省禁用，配置为空。 

表示 VLAN 处于启用状态， 表示 VLAN 处于禁用状态。 

2. 在基本配置区域对 VLAN 进行配置。 

 

VLAN ID 是 VLAN 的唯一标识，配置后不能更改。取值范围 1-4094。 
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如果一个接口被设置为未标记接口，则从此接口转发出去的数据包上都不打标记。一个未标记接

口只能划入一个 VLAN。 

如果一个接口被设置为标记接口，则从此接口转发出去的数据包上都会有 VLAN 标记（根据对端

设备的 Trunk 口配置决定）。一个标记接口可以划入多个 VLAN。 

VLAN 支持配置多个 IP 地址。 

3. 点击保存。 

8.3.静态路由 

ADSG 的静态路由页面显示所有直连路由、缺省路由和用户自定义静态路由的信息。直连路由由系统

自动生成，缺省路由和用户自定义静态路由由用户手动添加。只有手动添加的路由可编辑。 

要配置静态路由，请执行以下操作： 

1. 选择网络 > 静态路由。 

2. 点击动作下拉框，选择增加路由，在基本配置选项卡中配置相关内容。 

 

静态路由配置参数  

参数  说明  

目的地址 路由的目的 IP 地址或 IP 地址段。 

掩码 目的 IP 地址的掩码。 

网关 路由下一跳网关的 IP 地址。 

Metric 路由的度量值。 

接口 数据包的出口接口。 

3. 点击保存。 
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8.4.智能路由 

智能路由本质上是一种增强型的静态路由。基于策略的智能路由比传统路由控制能力更强，使用更灵

活。它使网络管理者不仅能够根据目的地址来选择转发路径，而且能够根据协议类型、报文大小、应

用、源地址或者其它策略条件选择要转发的数据包。 

当数据包经过 ADSG 转发时，ADSG 根据预先设定的策略对数据包进行匹配： 

 如果匹配到一条策略，就根据该条策略指定的智能路由进行转发。 

 如果没有匹配到任何策略，就使用静态路由表根据目的地址对报文进行路由。 

当用户网络有多个运营商出口链路时，可以通过智能路由提供出站链路负载均衡服务，提升内网用户

访问互联网资源的速度。 

严格来说，ADSG 通过智能路由和源地址转换功能实现出站链路负载均衡。出站链路的选择主要通过

智能路由来实现，选定链路后，再采用 SNAT 将源地址转换为链路出口的 IP 地址。出站负载均衡策略

主要根据内网主机访问请求的源 IP 地址、目的 IP 地址、协议、端口等来决定出口链路。其中，每条

策略的出口链路可以为多个并根据预先设置好的负载均衡算法来决定最终的链路出口。 

要实现出站链路负载均衡： 

 在配置智能路由之前，需要事先配置内外网口（网络>接口> LAN/WAN）。 

 在配置智能路由之后，还需要配置源地址转换规则（网络>源地址转换）。 

要配置智能路由，请执行以下操作： 
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1. 选择网络 > 智能路由。 

2. 点击动作下拉框，选择添加智能路由，在基本配置区域配置相关参数。 

 

智能路由配置参数  

参数  说明  

序号 智能路由的策略优先级。编号越小，优先级越高。可通过修改编号修改策略优先级。 

名称 智能路由的策略名称。 

源 IP 地址 数据包的源 IP 地址。 

源 IP 地址支持 IP 地址集，可到公共对象> IP 地址集页面添加自定义 IP 地址集。 

目的 IP 地址 数据包的目的 IP 地址，也是路由转发的依据。 

目的 IP 地址支持 ISP 地址段和域名，可到公共对象> ISP 地址集页面添加 ISP 地址集。 
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TOS 用于定义数据包中的交付服务（吞吐量、延迟、可靠性及经济成本）。取值范围 0 ～ 15： 

 0 表示不要求任何服务。 

 1 表示要求最低的时延。 

 2 表示要求最高的吞吐量。 

 4 表示要求最高的可靠性。 

 8 表示要求最小的代价。 

协议 数据包传输所使用的协议。 

使用链路 匹配智能路由策略的数据包对应的出站链路（即 WAN 口）。 

如无可选链路，可到网络>接口> WAN 页面添加 WAN 口。 

链路策略 当有两条或两条以上出站链路时所使用的链路调度策略。目前支持三种策略： 

 轮询：依次选取出站链路。 

 带宽比例：按出口链路最大带宽比例选择出站链路。 

 加权最小流量：基于当前流量与链路权重的比值计算，选择比值最小的出站链路。 

生效时间 智能路由的生效时间，包括全天、指定星期、指定日期和自定义四种方式。 

链路繁忙保护 开启或关闭链路繁忙保护。如果开启，当链路处于繁忙状态时，不参与出站调度。 

调度失败动作 出站链路调度失败时的处理动作，包括匹配下一条和丢弃。 

3. 点击高级配置页签，启用会话保持功能并设置会话保持掩码和保持时间，或禁用会话保持功能。 

 

ADSG 基于用户访问的目的地址提供会话保持功能。会话保持掩码用于指定会话保持的应用范围。 

例如，会话保持掩码为 255.255.255.0，内网用户首次访问的目的地址为 1.1.1.1。根据出站链路负

载均衡算法，该请求由 WAN1 接口转发出去。那么内网用户再次访问 1.1.1.0/24 网段的 IP 地址，

将仍由 WAN1 接口转发出去。 

4. 点击保存。 
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8.5.DNS 

ADSG 可以作为 DNS 客户端，从 DNS 服务器地址请求域名解析。 

要配置 DNS，请执行以下操作： 

1. 选择网络 > DNS。 

2. 设置首选和备选 DNS 服务器地址。 

 

3. 点击保存。 

8.6.端口映射 

当 ADSG 作为网关（而非负载均衡器）使用时，需要开启端口映射功能。通过设置 ADSG 的目的地址

转换（DNAT）规则，使得外网用户可以访问内网服务器特定端口的服务。 

目的地址转换使得外网客户端可以访问内网服务器，同时可以保护内网服务器不受外部攻击。使用场

景示例如下： 

 

提示：此功能单独使用，不需要配合负载均衡功能使用。此外，服务器网关需指向ADSG。 
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要配置端口映射，请执行以下操作： 

1. 点击网络>端口映射，点击动作，选择新建规则： 

 

提示：如果端口映射的目的端口与流量管理规则中的端口冲突，系统将优先匹配端口映射功能。此时，流

量管理中对应的虚拟服务器将获取不到流量，不能正常工作。 

2. 在下方配置区域，设置端口映射规则： 

 

协议选项包括 TCP、UDP、ICMP、GRE 和 Others。当选择 Others 时，右边的输入框激活，可输入

相应的 TCP/IP 协议族的传输层协议号，比如：50 （ESP 协议）。 

如果想让外网 Client 访问 IP 为内网私有 IP 地址的 Server 的 80 端口，可以配置如下 NAT 规则： 

a. 目的 IP 只能选择 ADSG 本地接口的 IP； 

b. 转换后 IP 必需能够被 ADSG 正确路由。 

3. 点击保存。 
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8.7.源地址转换 

内网用户访问互联网资源时，需要将内网的源 IP 地址转换为外网 IP 地址，才能接收到返回的数据

包。ADSG 支持一对一、多对一和多对多源地址转换。 

要配置源地址转换，请执行以下操作： 

1. 选择网络>源地址转换，点击动作，选择新建规则。 

2. 在下方基本配置区域，为新建源地址转换规则设置相关参数： 
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源地址转换规则配置参数  

参数  说明  

序号 源地址转换规则的优先级，取值范围 1~80000。序号越小，优先级越高。 

名称 源地址转换规则的名称。 

协议 匹配此协议的请求数据包，才能进行源地址转换。 

协议选项包括 TCP、UDP 和 ICMP，也可以为 Any。 

出口接口 ADSG 转发内网请求数据包的出站接口。 

源 IP 地址 请求数据包的源 IP 地址，即转换前的内网 IP 地址。 

转换后 IP 地址/接口 转换后的公网 IP 地址，也可以指定为出口接口的 IP 地址。 

目的 IP 地址 请求数据包的目的 IP 地址。 

只有匹配该目的 IP 地址的数据包，才进行源地址转换。 

3. 点击保存。 

8.8.ACL 配置 

ADSG 默认允许所有访问流量通过，访问控制列表（Access Control List，简称 ACL）主要用于限制外网

用户对内网服务器的访问。 

ADSG 提供基本 ACL 控制，可以根据包协议、源 IP 地址、目的 IP 地址、入口接口对请求数据包进行过

滤。 

要配置 ACL 功能，请执行以下操作： 

1. 选择网络> ACL 配置>基本 ACL 控制。 

2. 在基本 ACL 控制页签点击动作，选择新建规则，在下方基本配置区域设置基本 ACL 规则的相关参

数。 
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基本 ACL 规则配置参数  

参数  说明  

序号 基本 ACL 规则的优先级，取值范围 1~80000。序号越小，优先级越高。 

名称 基本 ACL 规则的名称。 

协议 匹配此协议的请求数据包，才进行 ACL 控制。协议选项包括： 

 TCP：需要指定源端口和目的端口。 

 UDP：需要指定源端口和目的端口。 

 ICMP：需要指定 ICMP 类型，包括 13 种自定义 ICMP 类型。 

 所有协议：表示对任意协议的数据包都进行 ACL 控制。 

 自定义：需手动输入自定义协议号。 

协议号 协议与协议号的对应关系：  

 TCP：6； 

 UDP：17； 

 ICMP：1； 

 所有协议：0 ； 

 自定义：0-255。 

入口接口 ADSG 接收请求数据包的外网接口。 

源 IP 地址 请求数据包的源 IP 地址，即发起访问请求的外网客户端的公网 IP 地址。 

源 IP 地址支持 IP 地址集，可到公共对象> IP 地址集页面添加自定义 IP 地址集。 

目的 IP 地址 请求数据包的目的 IP 地址，即外网用户要访问的虚拟服务器的 VIP 地址。 

目的 IP 地址支持 IP 地址集，可到公共对象> IP 地址集页面添加自定义 IP 地址集。 

动作 对匹配基本 ACL 规则的请求数据包的处理动作，包括允许和禁止。 
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 选择 TCP 或 UCP 时，需要指定源和目的端口： 

 

 选择 ICMP 协议时，需要配置 ICMP 协议类型： 

 

ICMP 自定义类型  

参数  说明  

目的不可达 路由器不能路由分组时向发送源发送的差错报告报文，告知目的不可达。 

超时时间 分组在传输过程中因超时被丢弃时，丢弃该分组的路由器向源主机发送一个超时报文。 

参数问题 路由器或目的主机发现 IP 分组协议头有模糊不清之处时，丢弃该分组并发送参数问题报文给源主

机。 
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源抑制 发生网络拥塞时，目的主机向源主机发送一个差错报告报文，告诉源主机减少数据发送量。 

重定向 路由器的路由表可以随着网络拓扑结构的变化动态更新，而主机的路由表是静态的，路由器通过

ICMP 重定向报文修改主机的路由表，告知主机发送分组的最佳路径。 

回送请求和应答 用来测试两个系统是否有通信能力的查询报文。请求方发送 IP 分组给应答方，如果在规定时间内收

到应答方的回复，证明两者之间通信正常；否则，说明两个系统之间不能通信。 

时间戳请求和应

答 

请求方和应答方发送和接收分组/报文时分别打上时间戳，可用于测试分组在两个机器之间传输花费

的时间。 

掩码请求和应答 主机可以向路由器发送掩码请求报文，获取其掩码信息。 

路由询问和通告 主机可以用广播方式发送路由器询问报文，获取路由器的工作状态和路由信息。有时路由器即使没

收到询问报文，也可以定期发送路由器通告报文，通告其自身以及其他路由器的路由信息。 

 选择自定义时，需要指定自定义协议号。 

 

3. 点击保存。 
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第9章 系统配置 

系统设置功能使得用户能够方便地通过 WebUI 来管理 ADSG 系统。本章结构如下： 

 9.1 配置向导 

 9.2 系统维护 

 9.3 管理设置（Web 和 SSH） 

 9.4 管理用户 

 9.5 日志设置 

 9.6 报警设置 

 9.7 升级设置 

 9.8 报表设置 

 9.9 高可用性 

 9.10 系统参数 

 9.11 SNMP 

 9.12 日期/时间设置 

9.1.配置向导 

本向导可以引导用户完成“流量管理(七层)”的基础拓扑配置。配置结束后，系统将生成如下配置

项： 

 一个虚拟服务器 

 一个资源路径 

 一个服务器组 

 一个静态服务器 

同时，ADSG 将自动关联虚拟服务器的资源路径到服务器组。 

通过配置向导完成基础拓扑后，用户可以通过虚拟服务>流量管理(七层)页面完成详细配置。详细配置

请参见 3.1 七层流量管理。 

要使用配置向导，请执行以下操作： 
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1. 选择系统>配置向导。首页给出配置向导的配置步骤及基本功能说明。点击下一步。 

 

2. 配置虚拟服务器。填写虚拟服务器的名称，指定虚拟 IP 地址集及端口，点击下一步。 

 

提示：到公共对象> IP地址集添加IP地址集。添加多个虚拟服务器时，端口不能重复。 

3. 配置服务器组。填写服务器组的名称，指定服务器健康监视器及端口，点击下一步。 
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4. 配置静态服务器。配置静态服务器的域名或者 IP 地址（必配）、端口，点击下一步。 

 

提示：必须填写有效的域名或IP地址，否则保存时会提示配置错误。 
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5. 确认配置信息。概要信息页面显示之前步骤的全部配置信息。此时，可以选择保存或者回退到某

一步骤对配置进行修改，然后再保存。 
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6. 保存成功后，返回配置向导首页。 

 

这时，可以点击新建虚拟服务器链接跳转到虚拟服务>流量管理（七层）页面对虚拟服务器和服务

器组进行详细配置，也可以点击下一步，继续通过向导添加更多虚拟服务器和服务器组。 

9.2.系统维护 

系统维护功能包括： 

 9.2.1 备份恢复 

 9.2.2 许可 

 9.2.3 重启和关闭 

 9.2.4 诊断工具 

 9.2.5 技术支持 

9.2.1. 备份恢复 

备份是将 ADSG 系统内部的各种配置信息（除系统日志、诊断文件和 License 外）打包成文件，并通过

WebUI 下载到管理终端的过程。 

备份恢复有三种操作： 

 备份系统配置 

对应 WebUI 上的“导出”操作，将系统当前的配置导出并备份到本地管理终端。 
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 恢复系统配置 

对应 WebUI 上的“导入”操作，将之前备份的文件包重新导入到系统中，系统的配置将替换为导

入的文件包中备份的设置。 

 恢复出厂设置 

对应 WebUI 上的“恢复出厂设置”操作，系统将恢复到出厂默认状态。此时，除网络配置（IP、

路由、DNS）外，其他配置均恢复到产品第一次启动后的状态。 

提示：不要人为修改备份文件中的内容，否则使用该文件恢复系统配置会导致系统工作异常。 

1. 选择系统>维护>备份/恢复。 

 

2. 点击导出按钮，系统将生成当前配置文件包，同时浏览器将自动下载生成的文件包。 

3. 选择之前导出的备份文件包，点击导入按钮，则系统将恢复到备份包中的配置状态。 

4. 点击恢复出厂设置，则系统将恢复到出厂时的配置状态。 

9.2.2. 许可 

许可（License）限制 ADSG 最大虚拟服务器的数量及相关功能的可用性。 

许可限制说明  

功能  说明  

虚拟服务器数量 限制四层和七层的最大虚拟服务器个数。 

如未上载许可，则四层和七层各限制使用两个虚拟服务器；如上载许可，则虚拟服务器数量没有限制。 
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许可到期后，如果四层或七层的虚拟服务器数量大于两个，则保留当前配置，但不能进行创建和修改等

操作，只能执行删除操作。上载新的许可之后，可恢复正常操作。 

攻击签名 控制攻击签名功能是否可用。 

攻击签名升级 控制攻击签名规则升级功能是否可用。 

主动防御 控制主动防御功能是否可用。 

网页防篡改 控制网页防篡改功能是否可用。 

漏洞扫描 控制漏洞扫描功能是否可用。 

系统升级 控制系统升级功能是否可用。 

如需加载许可，请执行以下操作： 

1. 选择系统>维护>许可。 

 

2. 查看系统主机 ID 号。将系统主机 ID 号发送给技术支持工程师，获取许可文件。 

3. 将许可字符串输入到许可栏中，或者选择导入许可文件，点击提交。 
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4. 上传成功后，系统许可信息栏中，激活功能的状态会显示为 ，并显示相应的到期时间和有效

值。 

 

9.2.3. 重启和关闭 

ADSG 可以显示连续运行的时间，并支持用户通过 WebUI 重启或关闭 ADSG 系统。 

要重启和关闭系统，请执行以下操作： 

1. 选择系统>维护>重启/关闭。 

 

2. 点击重启会重启 ADSG 系统，点击关闭会关闭 ADSG 系统。 

9.2.4. 诊断工具 

ADSG 支持 ping、tcpdump、tcp scan、capture、show 等诊断命令。 

要使用诊断工具，请请执行以下操作： 

1. 选择系统>维护>诊断工具。 

 

一个诊断工具由一个命令加 0-3 个参数组成。[*]表示可选参数；ignored 表示无需指定参数。 



东软应用交付安全网关 V1.3 用户使用指南 

135 

2. 选择命令并输入相关参数，点击运行查看诊断结果信息。例如： 

 

9.2.5. 技术支持 

ADSG 支持一键技术支持。管理员可以通过一键式操作，方便地将诊断文件发送给 ADSG 的技术支持

中心，尽快地解决问题。诊断信息的内容包括配置文件、系统状态、事件日志等信息。 

诊断文件保存在 ADSG 上，可以下载到本地。当生成新的诊断文件时，旧文件会被覆盖。 

要使用技术支持功能，请执行以下操作： 

1. 选择系统>维护>技术支持。 

2. 点击生成按钮，生成技术支持文件。 

 

3. 点击下载，可以将技术支持文件下载到本地管理主机。 
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9.3.管理设置（Web 和 SSH） 

ADSG 默认存在一个系统管理员 admin 和一个根管理员 root，默认允许所有 IP 地址的管理访问，包括

Web 和 SSH 方式。用户可以 admin 身份登录 WebUI，设置 admin 的 Web 访问权限和 root 的 SSH 访问

权限。 

要设置 Web 和 SSH 访问权限，请执行以下操作： 

1. 选择系统>管理设置： 

 

2. 在 Web 管理端口区域，可以修改 ADSG 管理端口号，但注意修改后的管理端口不能与系统中正在

使用的端口重复。缺省为 9000。 

用户可通过 HTTPS 连接对 ADSG 进行 Web 管理访问。 

3. 在 Web 管理访问控制区域，可以修改 ADSG 管理口所监听的 IP 地址；也可以设置允许访问 ADSG

管理页面的源 IP 地址，可以设置多个 IP，也可以设置为某个网段的 IP。 

4. 在 SSH 管理访问控制子项中，可以开启或关闭 SSH 访问功能，设置允许 SSH 管理的源 IP 地址；如

果开启，用户可以使用 SSH 以 root 用户身份登录 ADSG 控制台，进行故障诊断或调试。 
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9.4.管理用户 

ADSG 出厂默认存在两个管理用户： 

 根系统管理员 admin，密码为 neteye。以 admin 身份登录 WebUI，可以修改自身密码、添加根系

统审计员、配置根系统所有功能。 

 根管理员 root，密码为 neteye。以根管理员 root 身份登录 WebUI，可以修改自身密码、添加根系

统管理员，此外还可以通过 SSH 方式登录 CLI 进行系统调试。 

各管理用户角色的关系如下图所示： 

 

本节介绍以下内容： 

 9.4.1 修改 admin/root 密码 

 9.4.2 添加根系统管理员 

 9.4.3 添加根系统审计员 

关于如何开启 SSH 访问方式，请参考错误!未找到引用源。。 
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9.4.1. 修改 admin/root 密码 

要修改 admin/root 的密码，请执行以下操作： 

1. 以 admin/root 身份登录 WebUI。 

 以 admin 身份登录并选择系统>管理用户： 

 

 以 root 身份登录： 
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2. 点击界面右上角的快捷菜单 ，打开修改密码对话框。 

 

3. 分别输入新旧密码，点击 OK。 

9.4.2. 添加根系统管理员 

要添加新的根系统管理员，请执行以下操作： 

1. 以 root 身份登录 WebUI。 

2. 选择系统>管理用户。点击动作下拉按钮，选择添加用户。 

3. 在基本配置区域的用户类型下拉框中，选择 Administrator，设置新建根系统管理员的名称、密码

和备注信息。 

 

4. 点击保存。 

9.4.3. 添加根系统审计员 

要创建根系统审计员，请执行以下操作： 

1. 以 admin 身份登录 WebUI。 

2. 选择系统>管理用户。点击动作下拉按钮，选择添加用户。 
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3. 在基本配置区域，设置新建审计员的名称、密码和备注信息。 

 

4. 点击保存。 

5. 以审计员 auditor 身份登录： 
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9.5.日志设置 

ADSG 将各种事件按照分类记录到流量日志、攻击日志和事件日志中。本节介绍如何设置ADSG 的日

志策略。关于如何查看日志信息，请参考 11.5 日志。 

要配置 ADSG 的日志功能，请执行以下操作： 

1. 选择系统>日志设置。 

2. 在基本日志设置中，可以设置是否生成七层/四层流量日志、攻击日志和事件日志，以及设置日志

的保留时间。 

 

3. 点击高级日志设置： 

 

 设置日志占用的最大磁盘空间，最大不能超过 ADSG 系统的磁盘大小；通过下拉菜单设置磁盘空

间达到上限时的动作，包括覆盖最早日志和不记录两种。 

 设置是否记录七层流量和四层流量日志。对性能要求高的用户建议关闭流量日志记录功能。 

系统默认记录攻击和事件日志，无需开启。 
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 要删除日志，可以勾选不同日志类型对应的复选框，点击删除。 

4. 点击保存。 

9.6.报警设置 

ADSG 支持邮件报警，可以在发生攻击或事件时通过邮件方式及时通知系统管理员。 

要使用邮件报警功能，请执行以下操作： 

1. 选择系统>报警设置。 

 

2. 在 SMTP 服务器设置区域，进行如下配置： 

a. 勾选状态，启用邮件报警功能。 

c. 设置邮件报警的显示语言。 

d. 设置用于发送报警邮件的服务器地址、端口号、发送间隔、发件人地址、收件人地址，以及是

否启用 SSL 安全连接和身份认证。如果启用身份认证，还需要设置发件人的用户名和密码。 

收件人允许填写多个收件人地址，多个收件人地址之间用英文逗号隔开。 

3. 在类型设置区域，选择要发送的日志类型，包括攻击日志和事件日志。 

4. 点击保存。 



东软应用交付安全网关 V1.3 用户使用指南 

143 

9.7.升级设置 

为识别互联网上出现的新型攻击，ADSG 需要及时更新攻击签名规则；ADSG 本身的功能也需要不断完

善，所以 ADSG 需要不断的升级以便能更好地为客户提供服务。ADSG 提供在线和本地两种升级方

式。其中，在线升级功能有手动和自动两种。缺省情况下，升级功能为关闭状态。 

注意：升级过程中，经过ADSG的流量会中断，需要谨慎选择升级时间。当未激活许可时，“攻击签名升级”

功能不可用。 

请按照以下步骤配置系统升级功能： 

1. 选择系统 > 升级设置。 

 

2. 开启升级功能，配置升级类型和条件： 

 在线升级 

选择自动升级时，需配置每天升级的时间，时间采用二十四小时制。 

选择手动升级时，需点击升级按钮开始系统升级。 

 本地升级 

点击选择文件按钮，选择升级文件（从技术支持人员处获取），点击安装。 
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9.8.报表设置 

ADSG 的日志信息可以通过报表功能展现，报表中使用了表格、图表等丰富的表现手段，使得用户能

够直观、方便地浏览各种信息。 

此外，报表功能还能提供如下功能： 

 定时生成报表； 

 手动生成报表； 

 自定义报表的标题、页眉、页脚和标识； 

 根据时间范围或流量类型选取日志； 

 设置输出的报表文件格式。 

要使用报表功能，请执行以下操作： 

1. 选择系统>报表设置，点击查看区域的动作，点击新建报表计划： 

 

2. 在基本配置区域，可以设置报表计划名称、标题、页眉、页脚、备注信息。报表标题标识可以自

定义。 
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3. 点击范围设置，设置报表的日志时间范围和数据范围： 

 

4. 点击生成策略设置： 

 

报表生成方式默认为手动，用户还可以点击每天、星期或日期，设定生成报表的具体时间。 

5. 点击统计类型设置： 

 

 Top 数量：设置 ADSG 显示的各个统计类型中出现次数最多的日志条目数量，取值范围 3-10，默

认 5。 

 统计类型：分为流量、攻击和事件三大类，具体类型分别显示在列表框中。 

提示：支持按Ctrl或Shift键多选。 
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6. 点击输出格式设置，使用下拉菜单选择输出的文件格式： 

 

7. 点击保存。 

8. 选中报表计划，点击动作，选择生成报表。 

 

9. 报表生成完毕后点击保存。 

10.  选择查看>报表，查看生成的报表： 

 

11.  点击下载下方的图标即可下载报表。 



东软应用交付安全网关 V1.3 用户使用指南 

147 

9.9.高可用性 

HA（High Availability）即“高可用性”，是指一台 ADSG 在发生故障导致不可用的情况下，其流量自

动由另外一台配置相同的 ADSG 接管，从而不间断地为客户提供服务。 

ADSG 支持标准的 VRRP （Virtual Router Redundancy Protocol）协议，使用虚拟路由器（VR，Virtual 

Router）的概念。配置了相同 VRID 的 ADSG 设备构成一个 VR 对，不同 ADSG 上的 VR 选举接口必须处

于网络连通状态。 

ADSG 支持主备双机热备：主机负责处理业务流量，备机用于在主机不可用时接管主机的流量并继续

提供服务。目前 ADSG 仅支持两台 ADSG 设备进行 HA 选举和主备切换。 

ADSG 支持手动批量同步配置功能，可手动将本端设备的配置同步到对端设备。同步信息不包括 IP 地

址（浮动 IP 除外）和报表文件数据。 

ADSG 支持以下高可用性部署场景： 
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要为 ADSG 配置 HA 功能，请执行以下操作： 

1. 选择系统>高可用性。 

2. 配置全局设置：勾选状态按钮，开启 HA 功能，并进行相关配置。 

 

HA 全局设置参数  

参数  说明  

状态 是否开启高可用性。 

MAC 同步 是否将浮动 IP 的网卡 MAC 修改为自定义的 MAC 地址，即指定浮动 IP 时指定的 MAC 地址。 

这样在浮动 IP 漂到备机时，可以保证浮动 IP 对应的接口 MAC 不变，防止上游交换机 ARP 识别错误。 

虚拟路由器 ID 虚拟路由器的唯一标识。 

角色 当前 ADSG 在虚拟路由器对中所扮演的角色，包括 Master 和 Backup。 

如果一台 ADSG 设备的角色设置为 Master，则该 ADSG 上所有虚拟路由器接口在其各自的 VR 对中都为

Master。当 ADSG 上的一个 VR 发生故障切换时，该设备将发生整体切换，即该设备上的所有 VR 都会

切换到备状态。 

心跳口 监控对端设备状态的接口。建议设为出口浮动 IP 接口。 

运行状态 ADSG 作为主/备设备的运行状态，包括 Master 和 Backup。 

3. 配置浮动 IP/接口设置： 
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浮动 IP/接口设置参数  

参数  说明  

接口 虚拟路由器的选举接口。 

浮动 IP/掩码 虚拟路由器选举接口的 IP 地址和掩码。 

单臂模式仅需配置一个浮动 IP，网关模式需要配置出入口两个浮动 IP。 

添加的浮动 IP 地址将显示在接口列表中，但在接口界面不可修改，只能在此处修改。 

MAC 地址 为虚拟路由器的选举接口指定一个自定义的 MAC 地址。 

4. 配置同步设置： 

 

同步设置参数  

参数  说明  

自动同步配置 是否开启自动同步。 

同步口 用于同步配置信息的接口。建议设为管理接口。 

本地 IP 本端设备用于同步配置信息的接口 IP 地址。 

远端 IP 对端设备用于同步配置信息的接口 IP 地址。 

同步 点击该按钮将本端配置同步到对端。 

备设备的虚拟服务、安全防护等功能通常不用手动配置，通常通过主设备同步： 

1）配置主设备，包括虚拟服务、安全防护、高可用性等。 

2）登录备设备，配置接口、网关和高可用性。 

3）登录主设备，点击同步按钮，同步配置到备设备。 
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5. 配置故障切换： 

 

故障切换设置参数  

参数  说明  

检测列表 分为关键条件检测列表和一般条件检测列表。 

检测类型 包括以下几种： 

 IP 地址检测：通过 Ping 指定的 IP 地址判断检测结果。 

检测方式包括任意 IP 和全部 IP 两种。当添加多个目的 IP 地址时： 

任意 IP 地址：只要有一个目的 IP 不可达，即认为检测失败。 

全部 IP 地址：只有当全部目的 IP 都不可达，才认为检测失败。 

 掉线检测：通过探测指定接口的状态判断检测结果。 

接口为 Up 时认为检测成功；接口为 Down 时认为检测失败。 

接口可以是任意以太网接口。 

 健康检测：通过探测指定链路的状态判断检测结果。 

链路状态为正常或繁忙时，认为检测成功；链路状态为断开时，认为检测失败。 

只有链路处于正常或繁忙状态时，才可以选择该链路用于健康检测。 

 服务进程检测：通过探测指定服务进程的状态判断检测结果。 

服务进程正常时，认为检测成功；检测不到服务进程时，认为检测失败。 

目前支持对七层负载均衡和智能 DNS 两种服务进程的检测。 

切换条件 触发故障切换需要满足的条件。 

关键检测列表的切换条件建议设置小一些，一般检测列表的切换条件可以放宽一些。 
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6. 点击保存按钮。 

7. 配置对端接口和 HA 后，在本端点击同步按钮，可将本端设备上的配置信息同步到对端。 

9.10.系统参数 

SYN Cookie 是防御 TCP Flood 攻击的主要手段之一，但是其对系统性能有一定影响。ADSG 支持关闭

TCP Flood 防御，还支持多种系统加速技术，可以优化系统内核处理 TCP 流量的性能。 

系统有一套缺省配置，请不要随意更改配置内容，如需调整参数以便获取更佳性能，请联系技术支持

工程师。 

要开启 TCP Flood 防御或系统加速功能，请执行以下操作： 

1. 选择系统>系统参数。 

2. 查看默认配置： 

 

3. 根据需要修改默认配置，点击保存。 
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9.11.SNMP 

ADSG 支持网络中的管理站通过 SNMP 协议获取 ADSG 的一些状态信息，如主机名、CPU 占用率、内存

占用率和接口状态等。 

ADSG 支持 SNMP v1、v2 和 v3： 

 在 SNMP v1 和 SNMP v2 中，管理站和被管 ADSG 之间通过团体字符串进行认证，数据通过明文传

输。 

 在 SNMP v3 中，管理站和被管 ADSG 之间通过 SNMP 用户信息进行认证，数据传输支持加密。 

为保证管理数据安全，建议使用 SNMP v3 进行管理。 

要使用 SNMP 服务，请执行以下操作： 

1. 选择系统> SNMP。 

2. 在 SNMP 基本配置区域，开启 SNMP 服务，设置 SNMP 管理端口号和团体字符串。 

 

提示：ADSG上设置的团体字符串必须与管理站保持一致。 

3. 当 SNMP 管理站使用 SNMP v3 通信时，需要在 SNMP 用户列表区域添加 SNMP 用户。 

 

ADSG 支持添加只读和读写两种 SNMP 用户，SNMP 用户支持采用认证并加密、认证但不加密两种

认证方式。SNMP 用户具有何种读写权限、采用何种认证方式，必须和 SNMP 管理站保持一致。 

认证算法和加密密钥必须为 8 到 16 位的字符。 

4. 点击保存。 
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9.12.日期/时间设置 

ADSG 允许用户修改系统时间和时区，支持手动更新系统时间和使用NTP 服务器自动同步两种方式，

而使用 NTP 服务器又分为手动和自动两种方式。 

要更新系统时间，请执行以下操作： 

1. 选择系统>日期/时间设置： 

 

2. 点击系统当前时间后面的 图标，手动修改系统时间： 

 

3. 在时区设置区域，点击时区的下拉菜单选择时区。 

4. 在 NTP 服务器设置区域，设置 NTP 服务器地址并选择 NTP 同步方式： 

 选择手动，点击同步按钮，立即使用 NTP 服务器进行时间同步。 

当正在连接服务器的提示框消失后，即表示时间同步完成，此时不需要保存。 

 选择自动，使 ADSG 以自动的方式实现 NTP 时间同步。 

5. 点击保存。 
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第10章 虚拟系统 

一个 ADSG 系统可以在逻辑上划分为多个虚拟系统，每个虚拟系统可以被看成一个独立的 ADSG 系

统，拥有独立的管理 IP、负载均衡策略和安全策略。只有根管理员 root 才有权限创建虚拟系统和添加

虚拟系统管理员。 

提示：由于虚拟系统对系统资源有较高要求，仅高端机型才支持虚拟系统功能。 

本章介绍以下内容： 

 10.1. 创建虚拟系统 

 10.2. 添加虚拟系统管理员 

 10.3. 管理虚拟系统 

10.1.创建虚拟系统 

要创建虚拟系统，请执行以下操作： 

1. 以根管理员 root 身份登录 WebUI。 

2. 选择系统>虚拟系统。点击动作下拉按钮，选择添加虚拟系统。 

3. 在基本配置区域，设置新建虚拟系统的相关信息。 

 

提示：必须为虚拟系统选择接口并配置管理IP地址，才能创建成功。 
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4. 点击保存。 

5. 查看已创建的虚拟系统。 

 

6. 点击 Web 管理列的图标，可跳转到指定虚拟系统的登录页面。 

10.2.添加虚拟系统管理员 

要添加虚拟系统管理员，请执行以下操作： 

1. 以 root 身份登录 WebUI。 

2. 选择系统>管理用户。点击动作下拉按钮，选择添加用户。 

3. 在基本配置区域的用户类型下拉框中，选择 Vsys Administrator，设置新建系统管理员的名称、密

码、备注信息和被管理虚拟系统。 

 

提示：需要事先创建虚拟系统，才能为新建虚拟系统管理员指定被管理的虚拟系统。一个虚拟系统管理员

可以管理多个虚拟系统。 

4. 点击保存。 
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10.3.管理虚拟系统 

虚拟系统不支持重启、关机、修改系统时间、上载 License、配置出站链路负载均衡等全局性操作。 

提示：管理客户端需要和虚拟系统管理接口在同一网段才能访问和管理虚拟系统。 

要管理虚拟系统，请执行以下操作： 

1. 在浏览器中输入虚拟系统的管理地址：https://Vsys_Mgt_IP:9000。 

2. 以虚拟系统管理员身份登录。 

3. 参考其他章节，配置网络、虚拟服务、Web 安全等相关功能。 

推荐配置顺序：路由->网络接口->虚拟服务->Web 安全。 
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第11章 监控 

通过 ADSG 提供的状态监控功能用户可以直观地了解 ADSG 的系统运行状态以及日志、报表信息。本

章节结构如下所示： 

 11.1 首页 

 11.2 版权信息 

 11.3 监控 

 11.4 统计 

 11.5 日志 

 11.6 报表 

11.1.首页 

ADSG 监控首页可以方便用户实时查看系统活动状态、最新的事件日志、资源使用情况和虚拟服务器

状态，从而根据需要调整系统配置信息。 

用户登录 ADSG 后，默认进入系统首页，首页显示内容如下： 

 系统信息： 

 

 事件日志： 
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 虚拟服务： 

 

 系统监控（包括 CPU、内存和磁盘使用率）： 
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11.2.版权信息 

1. 选择查看>首页>版权信息。 

2. 查看 ADSG 的版权信息： 

 

11.3.监控 

通过监控页面，用户可实时查看 HTTP 流量、各虚拟服务器/静态服务器流量以及网卡流量。 

1. 选择查看>监控>监控。 

2. 在监控下拉框中选择监控对象，包括 HTTP 流量&HTTP 请求、虚拟服务器、静态服务器。 

提示：需配置七层虚拟服务器并关联服务器组，才能查看虚拟服务器、静态服务器的流量信息。无论选择

哪种监控对象，页面下方始终显示各网卡进出流量。 

3. 查看流量信息： 



东软应用交付安全网关 V1.3 用户使用指南 

160 

 当选择 HTTP 流量&HTTP 请求时，显示如下信息： 

 

 HTTP 流量和网卡流量的坐标图中，横轴表示时间，纵轴表示流量大小，纵轴单位根据现网

实际流量的大小进行自适应调节。缺省情况下单位为字节（B），当达到 KB 时则显示 K，

以此类推。 

 HTTP 请求的坐标图中，横轴表示时间，纵轴表示一段时间内 HTTP 请求数量与时间段的比

值。 

 TX 表示发送的流量，RX 表示接收的流量。 
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 当选择虚拟服务器或静态服务器时，显示如下信息： 

 

 在 HTTP 请求&方法统计坐标图中，横轴表示时间，纵轴表示请求次数，线条颜色表示请求

种类。 

 在发送&接收字节数坐标图中，横轴表示时间，纵轴表示流量大小，纵轴单位根据现网实

际流量的大小进行自适应调节。缺省情况下单位为字节（B），当达到 KB 时则显示 K，以

此类推。TX 表示发送的流量大小，RX 表示接收的流量大小。 

 在延迟时间坐标图中，横轴表示时间，纵轴表示虚拟服务器的延迟时间（单位为秒）。 

提示：此处监控的流量信息受虚拟服务>流量管理(七层)配置的影响。 
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11.4.统计 

统计页面可显示一段时间内的 HTTP 流量/请求信息、各虚拟服务器/静态服务器流量信息、系统资源

使用情况以及网卡流量信息。 

1. 选择查看>监控>统计。 

2. 在统计下拉框中选择统计时间段，包括最近 30 分钟、最近 1 小时、最近 3 小时、最近 1天、最近

7 天和最近 30 天。 

3. 在监控下拉框中选择监控对象，包括系统资源、HTTP 流量&HTTP 请求、虚拟服务器、静态服务

器。 

提示：需配置七层虚拟服务器并关联服务器组，才能查看虚拟服务器、静态服务器的流量统计信息。无论

选择哪种监控对象，页面下方始终显示各网卡进出流量。 

4. 点击刷新。查看统计信息： 

 当选择监控系统资源时，显示如下信息： 

 

 CPU 使用率图表中，横轴表示时间，纵轴表示使用率。不同 CPU 通过不同颜色加以区分。 

 内存使用图表中，横轴表示时间，纵轴表示内存使用大小。不同内存使用类型用不同的颜

色区分。 

 磁盘使用图表中，横轴表示时间，纵轴表示磁盘容量使用大小。 
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 当选择监控 HTTP 流量&HTTP 请求时，显示如下信息： 

 

 当选择监控虚拟服务器或静态服务器时，显示如下信息： 

 

相关参数解释请参考 11.3 监控。 
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11.5.日志 

ADSG 支持本地查看系统日志信息，包括流量日志、攻击日志、事件日志和访问统计。ADSG 支持通过

一些过滤条件过滤日志、以 csv 文件的格式下载日志。关于日志的详细信息，请参见附录 B，日志信

息。 

本节介绍以下内容： 

 11.5.1 七层流量日志 

 11.5.2 四层流量日志 

 11.5.3 攻击日志 

 11.5.4 事件日志 

 11.5.5 访问统计 

 11.5.6 自定义显示的日志信息 

11.5.1. 七层流量日志 

要查看或过滤七层流量日志信息，请执行以下操作： 

1. 选择查看>日志>七层流量日志。 

2. 在查看区域查看七层流量日志，在配置区域设置日志过滤条件： 

 

 过滤条件中，日期可以通过点击 来选择。 

 点击右下方的过滤，则上方只显示符合条件的日志。 

 点击下载，则会将显示的信息以 csv 文件的格式保存到本地。 
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11.5.2. 四层流量日志 

要查看或过滤四层流量日志信息，请执行以下操作： 

1. 选择查看>日志>四层流量日志。 

2. 在查看区域查看四层流量日志，在配置区域设置日志过滤条件。 

 

11.5.3. 攻击日志 

要查看或过滤攻击日志信息，请执行以下操作： 

1. 选择查看>日志>攻击日志。 

2. 查看或过滤攻击日志： 
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3. 当攻击日志条目数量较多时，可以通过归类功能查看具有相同特点的日志信息，以便快速定位问

题。 

a. 点击日志归类，弹出归类对话框。 

 

b. 双击列名列的条目，选择分组依据的列名，点击应用。 

攻击日志支持最多四种类型的分组，分别是威胁、日期、源 IP 和主机。系统根据列名列从上到下

依次做为分组依据。 

4. 攻击日志和事件日志针对日志级别进行条目底色区分，方便用户查看。具体颜色表达级别含义如

下所示： 

 红 LOG_EMERG 0 

 橙 LOG_ALERT 1 

 黄 LOG_CRIT 2 

 青 LOG_ERR 3 

提示：具体日志级别划分请参见附录B，日志信息。 
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11.5.4. 事件日志 

要查看或过滤事件日志信息，请执行以下操作： 

1. 选择查看>日志>事件日志。 

2. 查看或过滤事件日志： 

 

3. 可通过日志条目底色快速定位特定级别的日志信息。颜色对应的级别同攻击日志。 

11.5.5. 访问统计 

要查看或过滤访问统计信息，请执行以下操作： 

1. 选择查看>日志>访问统计。 

2. 查看或过滤访问统计信息： 
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11.5.6. 自定义显示的日志信息 

1. 移动鼠标到日志列表表头，会出现一个 按钮。 

2. 点击该按钮，可以： 

1）对显示的日志信息排序（升序/降序）； 

2）设置排序条件； 

3）设置要显示的日志信息列。 

 

您也可以根据需要清空排序条件。 
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11.6.报表 

显示已经生成的报表。可到系统>报表设置页面设置报表生成计划，详细信息请参见 9.8 报表设置。 

请按照以下步骤查看报表信息： 

1. 选择系统>报表设置，添加报表生成计划或手动生成报表。 

2. 选择查看>报表，查看生成的报表结果。 

 

3. 点击下载下方的图标可以下载报表到本地查看。 

4. 选中报表后点击右下方的删除能够删除报表，也可以点击左上方的动作，再点击删除来删除选中

的报表。删除报表后点击保存生效，也可以点击恢复取消删除。 
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第12章 范例 

本章提供 ADSG的应用实例，包括： 

 12.1 服务器负载均衡 

 12.2Web 安全防护 

 12.3 主动防御 

 12.4 入站链路负载均衡（单数据中心） 

 12.5 全局负载均衡（多数据中心） 

 12.6 出站链路负载均衡 

 12.7 出站链路负载均衡（启用 DNS 透明代理） 

 12.8 某城市轨道交通用户配置实例 

 12.9 电力网正反向虚拟隔离（虚拟系统） 
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12.1.服务器负载均衡 

背景： 

某公司处有多台论坛服务器（内部采用 phpBB 实现），ADSG部署在其前面作为负载均衡器使用。 

管理员不希望改变现有的网络拓扑，所以我们推荐使用 ADSG的单臂模式。 

拓扑： 

 

配置指南： 

1. 在防火墙上配置 DNAT 规则，将访问 80 端口的流量转发到 ADSG 上。 

2. 在 ADSG 上配置虚拟服务器 VServer_phpBB，监听 80 端口，并设置相应的域名，比如：

bbs.example.com。 

3. 在 ADSG 上配置服务器组 Pool_phpBB，添加三个静态服务器节点，开启 80 端口。 

4. 在 Pool_phpBB 上启用会话保持，并设置工作模式为插入新 Cookie 方式。 

配置步骤： 

1. 选择公共对象>IP 地址集，为虚拟服务器添加虚拟 IP 地址集 VServer_IPset，包含虚拟服务器的虚

拟 IP 地址 192.168.2.101。 
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2. 选择虚拟服务>流量管理（七层）>虚拟服务器，新建虚拟服务器 VServer_phpBB，虚拟 IP 地址选

择新建的 IP 地址集 VServer_IPset，域名设置为 bbs.example.com。 

 

3. 选择虚拟服务>流量管理（七层）>服务器组，新建服务器组 Pool_phpBB，关联虚拟服务器

VServer_phpBB 资源，开启会话保持功能。 
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12.2.Web 安全防护 

背景： 

下图为某政府部门的网络拓扑。其现有 Web服务器承载了整个行政区域该部门所负责的业务数据的

管理，日均访问量大约 100000HTTP 请求/天。 

为保证 Web服务器的应用交付可以正常进行，该部门管理员在 Web服务器前面部署了一台 ADSG，

作为 Web应用防火墙（WAF）使用。该部门 Web服务器通过一台直连的后台管理服务器进行管理，

委托一家托管公司代为管理，所以还需要在ADSG上配置相应的 NAT规则（端口映射），允许来自

代理公司的管理流量通过。 

拓扑： 

 

拓扑说明： 

 外部用户通过 10.5.1.142 访问 Web 服务器，内部工作人员仍然通过 192.168.1.201 访问。 

 对于“网站后台管理服务器”（192.168.1.105），需要从外部访问来对其进行维护，通过在

ADSG 上配置“端口映射”规则实现了这一需求。 

 该服务器的业务包括新闻发布、订单生成、单据上传、视频播放等。不同业务有不同的安全

需求，有的需要开启 IPS。 
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配置思路： 

1. 新建一个虚拟服务器 Vserver1，在其下面建立多个资源路径对应不同的 Web 应用。 

 新建资源路径/zbtb/consultant/，用于工作人员从内部访问。在此资源路径上开启全部攻击签

名检测。 

 缺省资源路径/，用于处理除上述之外的应用。 

2. 在端口映射部分设置一条端口映射规则，使得托管公司可以通过网站后台管理服务器维护网站。 

配置步骤： 

1. 选择公共对象>IP 地址集，为虚拟服务器添加虚拟 IP 地址集。 

2. 选择虚拟服务>流量管理（七层），创建虚拟服务器、服务器组以及对应不同 Web 应用的资源路

径，并关联虚拟服务器与服务器组： 
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3. 点击保存。 

4. 选择 Web 安全>安全策略，右键点击空白处，选择添加安全策略。 

5. 右键点击攻击签名，选择开启/关闭，开启攻击签名，并在下方配置所需安全策略： 
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6. 点击保存。 

7. 选择虚拟服务>流量管理（七层），选择相应资源路径，引用创建的安全策略。 

 

8. 点击保存。 

9. 选择网络>端口映射，开启端口映射并设置 NAT 规则： 

 

10.  点击保存。 
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12.3.主动防御 

背景： 

用户处有多台项目管理服务器，ADSG 部署在其前面作为 WAF 使用。 

项目管理类应用属于一种工作流管理类软件，其流程相对固定，这种情况比较适合使用主动防御功

能。 

拓扑： 

 

配置思路： 

1. 在防火墙上配置 DNAT 规则，将访问 80 端口的流量转发到 ADSG 上。 

2. 在 ADSG 上配置 VServer_ProjectMgt，监听 80 端口，并配置相应域名，如：

bugbase.example.com。 

3. 在 ADSG 上配置 Pool_ProjectMgt，开启 80 端口。 

4. 在 Pool_ProjectMgt 上启用会话保持，并设置工作模式为插入新 Cookie 方式。 

5. 转到 Web 安全，配置主动防御功能。 

配置步骤： 

1. 在防火墙上配置 DNAT 规则。 

2. 选择公共对象>IP 地址集，为虚拟服务器添加虚拟 IP 地址集。 

3. 选择虚拟服务>流量管理（七层）>虚拟服务器，新建虚拟服务器 VServer_ProjectMgt。 
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4. 选择虚拟服务>流量管理（七层）>服务器组，新建服务器组 Pool_ProjectMgt，关联虚拟服务器

VServer_ProjectMgt，开启会话保持功能，并设置工作模式为插入新 Cookie 方式。 
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5. 选择 Web 安全>主动防御，配置主动防御功能。 
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12.4.入站链路负载均衡（智能 DNS，单数据中心） 

背景： 

某公司网络有三条运营商线路接入，两条带宽一样的电信链路和一条带宽较高的联通链路。公司内网

部署三台服务器，两台通过电信线路提供服务，一台通过联通线路提供服务。网络出口部署了ADSG

作为负载均衡器，使外网用户访问内网服务的入站流量合理分配到内网服务器。 

为了充分利用链路带宽资源并提升用户访问体验，客户想让电信用户访问电信服务器，联通用户访问

联通服务器，同时电信用户的入站流量可以均匀分配到两台电信服务器。 

拓扑： 

 

配置指南： 

1. 在公网域名服务商处申请 DNS 解析权。 

2. 配置网络接口和虚拟服务。 

3. 配置本地智能 DNS，使电信用户解析到电信服务器的 IP 地址，联通用户解析到联通服务器的 IP 地

址。 

配置步骤： 

1. 在公网域名服务商处申请 DNS 解析权，生成两条 DNS 记录： 

 NS 记录：www.example.com->abc.example.com 

 A 记录：abc.example.com->202.118.2.1,202.118.2.2（或 58.16.2.3） 

2. 选择网络>接口>接口，根据网络拓扑配置网络接口的 IP 地址。 

3. 选择网络>接口>WAN，划分以太网接口，设置入站流量的入口接口。 

http://www.example.com-/
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4. 选择网络>接口>LAN，划分以太网接口，设置入站流量的出口接口。 

 

5. 选择虚拟服务>流量管理（七层/四层），配置虚拟服务，对外提供服务的虚拟 IP 为：

202.118.2.1、202.118.2.2 或 58.16.2.3。 

关于如何配置虚拟服务，请参见 12.1 服务器负载均衡。 

6. 配置智能 DNS： 

a. 选择智能 DNS>DNS 服务器，配置智能 DNS 基本信息。 

开启智能 DNS 功能，指定监听接口和端口，设置请求域名不存在时 ADSG 的处理动作，工作模

式选择本地模式。 
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b. 选择智能 DNS>LDNS 集合，添加电信和联通地址集，用于判断用户所属链路。 

 

c. 选择智能 DNS>虚拟 IP 池，分别为电信和联通链路添加可分配的虚拟 IP 池。 

 

d. 选择智能 DNS>DNS 映射，添加域名与虚拟 IP 池的映射关系。 

 

e. 选择智能 DNS>静态就近性>DNS 映射级别，添加 DNS 映射级别的静态就近性策略，使电信用

户的访问匹配到电信的虚拟 IP 池，联通用户的访问匹配到联通的虚拟 IP 池。 

 

f. 选择智能 DNS>静态就近性>虚拟 IP 池级别，添加虚拟 IP 池级别的静态就近性策略，根据匹配

到的虚拟 IP 池的调度策略，为电信用户选取电信链路的虚拟 IP，为联通用户选取联通链路的

虚拟 IP。 

 

7. 点击保存。 
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12.5.全局负载均衡（多数据中心） 

背景： 

某公司门户网站域名为 www.example.com。为了提升用户访问速度，该公司在北京、广州、西安三地

分别设有数据中心，网络出口部署 ADSG 作为负载均衡器，且外网都是电信、联通双链路。 

为了充分利用链路带宽资源并提升用户访问体验，需要实现如下需求： 

 华北、东北的用户请求调度到北京数据中心，并通过相同运营商的链路访问服务器，其他运营

商的用户请求则通过轮询算法选择路线接入； 

 西北、西南的用户请求调度到广州数据中心，并通过相同运营商的链路访问服务器，其他运营

商的用户请求则通过轮询算法选择路线接入； 

 华中、华南的用户请求调度到西安数据中心，并通过相同运营商的链路访问服务器，其他运营

商的用户请求则通过轮询算法选择路线接入； 

 其他地区的用户请求调度到北京数据中心，并通过相同运营商的链路访问服务器，其他运营商

的用户请求则通过轮询算法选择路线接入。 

拓扑： 

 

http://www.example.com/
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配置指南： 

1. 在公网域名服务商处申请 DNS 解析权。 

2. 配置网络接口和虚拟服务。 

3. 配置全局智能 DNS，使不同地域的用户就近访问公司站点。 

配置步骤： 

以北京 ADSG 为例： 

1. 在公网域名服务商处申请 DNS 解析权，生成两条 DNS 记录： 

 NS 记录：www.example.com->abc.example.com 

 A 记录：abc.example.com->202.108.2.2（或 58.58.2.2） 

2. 选择网络>接口>接口，根据网络拓扑配置网络接口的 IP 地址。 

3. 选择网络>接口>WAN，划分 WAN 接口，设置入站流量的入口接口。 

 
 

提示：为了随时监控入站链路的健康状态，可为WAN口指定健康监视器。 

 

4. 选择网络>接口>LAN，划分以太网接口，设置入站流量的出口接口。 

 

5. 选择虚拟服务>流量管理（七层/四层），配置虚拟服务，对外提供服务的虚拟 IP 为 202.108.2.2 或

58.58.2.2。 

关于如何配置虚拟服务，请参见第 3 章，虚拟服务。 

http://www.example.com-/
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6. 配置智能 DNS： 

a. 选择智能 DNS>DNS服务器，开启智能 DNS功能，指定监听接口和端口，设置请求域名不存在

时 ADSG的处理动作，选择全局工作模式。 

 

b. 选择智能 DNS>虚拟 IP 池，分别为北京、西安和广州站点添加可分配的虚拟 IP 池。 

 

c. 选择智能 DNS>DNS 映射，添加域名与虚拟 IP 池的映射关系。 
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d. 选择智能 DNS>LDNS 集合，添加地址集，用于判断用户所属地域和运营商链路。 

 

e. 选择智能 DNS>静态就近性>DNS 映射级别，添加 DNS 映射级别的静态就近性策略，为不同地

域的用户请求就近调度虚拟 IP 池。 

 

f. 选择智能 DNS>静态就近性>虚拟 IP 池级别，添加虚拟 IP 池级别的静态就近性策略，使电信用

户访问电信虚拟 IP，联通用户访问联通虚拟 IP。 

 

g. 选择智能 DNS>站点集合，添加本地站点和其他站点，用于 ADSG 对 DNS 请求进行全局调度时

区分本地站点和其他站点。 

 

7. 点击保存。 
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登录其他站点 ADSG： 

1. 配置接口和虚拟服务。 

2. 选择智能 DNS>站点集合，添加本地站点和其他站点，用于同步站点配置信息。 

 

 

3. 选择智能 DNS>全局配置同步，输入北京站点 ADSG 的通讯 IP 和端口，点击同步。 

 

4. 点击保存。 
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12.6.出站链路负载均衡 

背景： 

某公司网络出口部署了 ADSG作为网关代理内网用户访问互联网。该公司有两条电信线路，且两条电

信线路带宽相同。客户希望将内网用户访问互联网的出站流量均匀分配到两条电信线路。 

拓扑： 

 

配置步骤： 

1. 选择网络>接口>接口，设置网络接口的 IP 地址。 

 

2. 选择网络>接口>LAN，划分以太网接口，设置出站流量的入口接口。 

 

3. 选择网络>接口>WAN，划分以太网接口，设置出站流量的出口接口。 
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4. 选择网络>智能路由，添加内网用户访问外网所需的智能路由。 

 

5. 选择网络>源地址转换，设置源地址转换规则，将内网的源 IP 地址转换为出口接口的公网 IP 地

址。 
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12.7.出站链路负载均衡（启用 DNS 透明代理） 

背景： 

某公司网络出口部署了 ADSG作为网关代理内网用户访问互联网。出口有两条线路，一条电信线路和

一条联通线路。内网有两台服务器提供相同的WEB 服务，使用同一域名。客户希望 ADSG实现出站

链路负载均衡的同时，可以代理内网 PC进行域名解析。同时，内网用户只能通过电信线路解析域名

www.sina.com.cn。 

拓扑： 

 

配置步骤： 

1. 选择网络>接口>接口，设置网络接口的 IP 地址。 

 

2. 选择网络>接口>LAN，划分以太网接口，设置出站流量的入口接口。 

 

http://www.sina.com.cn/
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3. 选择网络>接口>WAN，划分以太网接口，设置出站流量的出口接口。 

 

4. 选择网络>智能路由，添加内网用户访问外网所需的智能路由。 

 

5. 选择网络>源地址转换，设置源地址转换规则，将内网的源 IP 地址转换为出口接口的公网 IP 地

址。 
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6. 选择 DNS 代理>网关 DNS，添加电信和联通的 DNS 服务器。 

 

7. 选择 DNS 代理>透明代理，启用并配置 DNS 透明代理。 

 

8. 选择 DNS 代理>前置调度，添加前置调度策略，使内网用户通过电信 DNS 服务器解析

www.sina.com.cn。 

 

http://www.sina.com.cn/
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9. 配置内网 PC 的 DNS 服务器地址为 192.168.2.1。 
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12.8.出站、入站复合链路负载均衡（地址映射，出站负载） 

背景： 

某公司网络有多条运营商线路接入，公司内网服务器在对外提供服务（地址映射）的同时还要访问外

网。网络出口部署了 ADSG 作为负载均衡器，对出入站流量做负载分担。 

此外，不同于前面的基于智能 DNS 方式的入站访问。本例中，系统通过地址映射对外提供服务，用户

直接访问公网 IP 地址，此时要保证来自外网用户访问的应答流量能够正常返回给用户。因为不同运营

商的网络间存在限制，可能导致来自一个 ISP 的请求无法通过其它 ISP 进行应答。这就要求外网的入

站流量的请求和应答均由同一链路处理，也就是要保证流量“哪来哪回”的特性。 

拓扑： 

 

配置指南： 

1. 按照常规配置出站负载均衡，参见 12.6 出站负载均衡。 

2. 针对入站请求的应答流量，需要在后台针对用户具体拓扑进行专门配置。 

3. 具体实施时，可由厂商技术支持来完成。 
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12.9.某城市轨道交通用户配置实例 

背景： 

某市轨道交通客户有多台银联服务器对外提供服务，要求部署两台 ADSG 在其前面作为负载均衡器使

用。 

管理员不希望改变现有的网络拓扑，所以我们推荐使用 ADSG 的单臂模式。 

拓扑： 

 

配置指南： 

1. 配置接口 IP 地址和静态路由。 

2. 配置高可用性。 

3. 添加虚拟 IP 地址集。 

4. 添加虚拟服务器、服务器组并进行关联。 

5. 查看监控统计信息和日志。 

6. 配置完主设备之后配置备设备。 
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配置步骤： 

配置主设备： 

1. 选择网络>接口>接口，根据网络拓扑配置主设备网络接口的 IP 地址。 

 业务口：eth-s1p1，IP=10.1.232.230/24 

 心跳口：eth-s1p3，IP=1.1.1.1/24 

 

2. 选择网络>静态路由。点击动作下拉框，选择增加路由，配置静态路由。 
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3. 选择系统>高可用性，配置高可用性。 

 状态：勾选（开启 HA 功能） 

 虚拟路由器 ID：13（主备机的虚拟路由器 ID 必须相同） 

 MAC 同步：勾选 

 角色：Master 

 心跳口：eth-s1p3 

 配置浮动 IP 和接口：eth-s1p1=10.1.232.232/24，eth-s1p3=1.1.1.3/24。 

 配置同步设置：本地 IP 选择 1.1.1.1@eth-1p3，远程 IP 填写备机 IP1.1.1.2。 

 自动同步配置：关闭。 
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之后查看接口状态： 

 

4. 选择公共对象>IP 地址集，为虚拟服务器添加虚拟 IP 地址集 10.1.232.232。 
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5. 选择虚拟服务>流量管理（七层）。 

a. 在视图区空白处点击右键，选择添加虚拟服务器。 

 

b. 右键点击静态服务器，选择添加静态服务器，添加静态服务器。 

c. 点击服务器组，在视图区空白处点击右键，选择添加服务器组。 

 

d. 在服务器组的视图区右键点击引用，选择添加资源路径，双击资源路径名称，将虚拟服务器关

联到虚拟服务器组。 

6. 配置完以上步骤后，流量通过。 
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7. 选择查看>监控>监控。在监控下拉框中选择监控对象，查看流量信息。 

 

8. 选择查看>监控>统计。在统计下拉框中选择统计时间段，在监控下拉框中选择监控对象，点击刷

新，查看统计信息。 
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9. 选择查看>日志查看日志。 

 

10.  进入首页，查看虚拟服务和系统运行状态。 
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配置备设备： 

1. 选择网络>接口>接口，根据网络拓扑配置备设备网络接口的 IP 地址。 

 管理接口：eth0，IP=192.168.1.100/24 

 业务口：eth-s1p1，IP=10.1.232.231/24 

 心跳口：eth-s1p3，IP=1.1.1.2/24 

 

2. 选择网络>静态路由。点击动作下拉框，选择增加路由，配置静态路由。 

 

3. 选择公共对象>IP 地址集，为虚拟服务器添加虚拟 IP 地址集 10.1.232.232。 
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4. 选择系统>高可用性，配置高可用性。 

 状态：勾选（开启 HA 功能） 

 虚拟路由器 ID：13（主备机的虚拟路由器 ID 必须相同。） 

 MAC 同步：勾选 

 角色：Backup 

 心跳口：eth-s1p3 

 配置浮动 IP 和接口：eth-s1p1 配 10.1.232.232/24,eth-s1p3 配 1.1.1.3/24。 

 配置同步设置：本地 IP 选择 1.1.1.2@eth-s1p3，远程 IP 填写备机 IP1.1.1.1 

自动同步配置选择关闭。 
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5. 选择虚拟服务>流量管理（七层）。 

a. 在视图区空白处点击右键，选择添加虚拟服务器。 

 

b. 右键点击静态服务器，选择添加静态服务器，添加静态服务器。 

c. 点击服务器组，在视图区空白处点击右键，选择添加服务器组。 
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d. 在服务器组的视图区右键点击引用，选择添加资源路径，双击资源路径名称，将虚拟服务器关

联到虚拟服务器组。 
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12.10.电力网正反向虚拟隔离（虚拟系统） 

背景： 

如下图所示，某电力系统在调度数据网和公用信息网之间部署了正向隔离装置集群和反向隔离装置集

群：正向隔离用于保护安全区 I/II 到安全区 III 的单向数据传递；反向隔离用于保护安全区 III 到安全区

IV 的单向数据传递。 

在调度数据网和公用信息网的出口分别部署了主备 ADSG。现要求在两台 ADSG 主设备上分别划分出

两个虚拟系统，作为正向隔离装置集群和反向隔离装置集群的统一出口。 

拓扑： 

 

配置指南： 

1. 分别配置调度数据网和公用信息网出口的主备 ADSG 设备。 

2. 分别在两台主备 ADSG 设备上配置两个虚拟系统，并分别配置主备。 

3. 在 ADSG-A 的虚拟系统 vADSG1 中配置四层负载均衡和链路探测。 

4. 在 ADSG-C 的虚拟系统 vADSG4 中配置四层负载均衡和服务器探测。 

配置步骤： 

配置主备设备 

1. 以 admin 身份登录 ADSG。 

2. 选择系统>高可用性，开启高可用性，设置主备状态，并配置相关参数。 

设备名称 角色  虚拟路由器 ID 心跳口  浮动 IP 同步  

ADSG-A 主 10 eth1 eth1=10.1.1.10/24 eth6 
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eth3=192.168.1.10/24 本端 IP=1.1.1.1 

对端 IP=2.2.2.2 

ADSG-B 备 10 eth1 eth1=10.1.1.10/24 

eth3=192.168.1.10/24 

eth6 

本端 IP=2.2.2.2 

对端 IP=1.1.1.1 

ADSG-C 主 9 eth1 eth2=10.1.2.20/24 

eth4=192.168.2.20/24 

eth6 

本端 IP=3.3.3.3 

对端 IP=4.4.4.4 

ADSG-D 备 9 eth1 eth2=10.1.2.20/24 

eth4=192.168.2.20/24 

eth6 

本端 IP=4.4.4.4 

对端 IP=3.3.3.3 

3. 点击保存。 

创建虚拟系统 

1. 以 root 身份登录 ADSG。 

2. 选择系统>虚拟系统，创建两个虚拟系统。 

 ADSG-A 和 ADSG-B： 

 

 ADSG-C 和 ADSG-D： 

 

3. 点击保存。 

4. 选择系统>管理用户，创建分别为虚拟系统创建独立的管理员。 

 ADSG-A 和 ADSG-B： 
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 ADSG-C 和 ADSG-D： 

 

5. 点击保存。 

配置四层负载均衡和链路探测（正向） 

1. 以 vsys1admin 身份登录 vADSG1。 

2. 选择公共对象>IP 地址集，创建 IP 地址集。 

 

3. 选择虚拟服务>流量管理（四层），创建虚拟服务器和服务器组，开启链路健康探测。 
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4. 点击保存。 

5. 选择虚拟服务>链路探测。 

6. 分别在 vADSG1 和 vADSG3 上设置对端探测端口和本端监听端口。 

 

7. 点击保存。 

配置四层负载均衡和服务器探测（反向） 

1. 以 vsys4admin 身份登录 vADSG4。 

2. 选择公共对象>IP 地址集，创建 IP 地址集。 

 

3. 选择虚拟服务>流量管理（四层），创建虚拟服务器和服务器组。健康监视器选择 ICMPPing，开

启服务器健康检测。 
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4. 点击保存。 
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附录 A：术语表 

ADSG 术语表  

英文名称 中文名称 说明  

ADSG 应用交付安全网关  

Vserver 虚拟服务器 ADSG 对客户端展现出来的服务器，客户端将虚拟服务器当作真正的网站进行访问。 

Pool  服务器组 虚拟服务器所使用的真正的服务器所在的组。 

Location 资源路径 浏览器请求的资源在服务器中的位置。 

Back-end 

server 

后端服务器 ADSG 所保护的、真正为客户提供服务的网站服务器，位于服务器组中。 

Smart DNS 智能 DNS 智能解析域名服务。能自动判断访问者的 IP 地址并解析出对应的 IP 地址，使联通用户

会访问到联通服务器，电信用户会访问到电信服务器。 

ADSG 的智能 DNS 支持本地站点入站链路负载均衡和多站点全局负载均衡两种场景。 

Si te Set 站点集合 参与实现全局负载均衡的一组服务站点，包含 Master 和 None 角色。其中，Master 负责

接收 DNS 请求和解析调度，None 负责接收用户访问请求。 

LDNS 本地 DNS 服务器 根据运营商、地域或用户自定义条件分类添加的一些 IP 地址集，用于 ADSG 开启智能

DNS 功能时本地解析用户 DNS 请求。 

WHOIS 域名查询数据库 WHOIS 是一个用来查询域名是否已经被注册以及注册域名的详细信息的数据库。 

Administrator 管理员 ADSG 产品的使用者，是 ADSG 所保护的网站的维护人员。 

SQL Injection SQL 注入 指攻击者以 URL 或 Form 输入形式变相地到数据库中执行 SQL 命令。如果攻击成功，可

能让数据库执行不希望执行的命令，导致信息泄露、改变数据库内容、甚至破坏数据

库。 

Cross  Site 

Scripting 

跨站脚本 指攻击者在具有信任关系的 Web 服务器和客户端之间，通过在 URL 中注入恶意的脚

本，来获取包含用户的身份信息、资格证书的 Cookie 或者欺骗用户提供资格证书给攻击

者。 
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附录 B：日志信息 

本附录提供关于 ADSG 日志的信息。管理员可通过本附录更好的了解日志含义及应对措施，进而更好

的了解系统运行的状态。 

本附录包括： 

 日志信息概述 

 报警日志 

 事件日志 

 流量日志 

日志信息概述 

本部分解释日志信息具体含义，包括： 

 格式 

 语法 

 日志类型 

 日志子类型 

 日志 ID 含义解释 

 日志安全级别 

格式 

系统输出日志的完整格式如下： 

date=date time=time host=host log_id=log_id level=level type=type sub-type=sub-type message. 

语法 

下表解释了日志信息的参数含义。 

字段  类型  说明  

date varchar 日志产生的日期。 

time varchar 日志产生的时间。 

host varchar 产生日志的主机名称。通常在分布式日志系统中使用该参数。 
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level varchar 日志的级别，体现日志的严重性，具体请参见日志安全级别。 

log_id varchar 日志的 ID。 

type varchar 日志的类型，具体请参见日志类型。 

sub_type varchar 产生日志的模块的编号。 

msg varchar 日志的主体，描述日志的详细信息。 

action varchar 在攻击日志中，表示检测到攻击时采取的措施。 

在事件日志中，表示管理员所执行的操作。 

protocol varchar 四层协议，如 UDP、TCP 等。 

service varchar 七层协议，如 HTTP、FTP 等。 

s rc varchar 源 IP 地址。 

s rc_port int 源端口号。 

ds t varchar 目的 IP 地址。 

ds t_port int 目的端口号。 

vserver varchar 虚拟服务器名称。 

pool  varchar 服务器组名称。 

node varchar 服务器组中节点名称。 

http_method varchar HTTP 请求方式。 

http_uri  varchar HTTP 请求的 URI 地址。 

http_host varchar HTTP 请求的主机名和端口号。 

http_agent varchar 用来进行 HTTP 请求的浏览器名称。 

http_session_id varchar HTTP 会话 ID 值。 

rule varchar 控制 HTTP 请求包的规则。 

response_time  double precision Nginx 和后端服务器间的交互时间。 

bytes  int Nginx 和后端服务器之间交互的数据包大小。 

module varchar 发布日志的模块名称。 

user varchar 执行操作的用户。 

result varchar 用户执行操作的结果，包括成功和失败两种结果。 

cl ientip varchar 客户端 IP 地址。 
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name varchar 执行操作的对象名称，包括对象类型和对象名称。 

日志类型 

下表描述了各日志类型的含义。 

类型  ID 说明  

Alert 01 该类型日志记录 ADSG 检测到的攻击及其采取的措施。 

Traffic 02 该类型日志记录了所有经过 ADSG 的流量信息。 

Event 03 该类型日志记录管理员在各个模块执行操作情况及相关的结果。 

日志子类型 

下表描述了日志子类型与 ID 号的对应关系。 

子类型名称 ID 

应用交付类 

Load Balancing 100 

Session Persistence 101 

Content Cache 102 

Content Compressing 103 

安全类 

Anti  Robot 201 

IPS 202 

Captcha 203 

Blacklist 206 

Whitelist 207 

Proactive Protection 208 

Access rule control 209 

Web defacement 210 

DLP 211 

其它 

User Management 301 
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System 302 

Traffic 303 

Report 304 

System Upgrade 305 

License Activate 306 

HA 307 

Admin 308 

日志 ID 含义解释 

日志 ID 解释如下所示。 

 

日志安全级别 

下表描述日志级别的具体含义。 

日志级别 

级别  说明  

LOG_EMERG 0 系统处于不稳定状态。 

LOG_ALERT 1 系统错误或被攻击，将导致一些功能不可用，需立即采取措施。如，l i cense 到期，CPU 使用率过高，内

存使用率过高，遭遇 DoS 攻击等。 

LOG_CRIT 2 出现影响系统性能的事件。如，高可用主备切换。 

LOG_ERR 3 所有操作失败情况，如，添加、删除和修改内容失败，病毒扫描引擎加载失败。 

LOG_WARNING 4 发生有可能影响系统性能的情况或系统发生重大的配置变更，如连接升级服务器失败、超时。 

LOG_NOTICE 5 发生常规事件和配置，如更新成功，进行添加、删除和修改。 

LOG_INFO 6 系统操作的一般信息。 

LOG_DEBUG 7 调测时产生，供技术人员进行故障处理使用。 
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报警日志 

报警日志描述如下。 

报警日志模板  

子类型  日志 ID 日志消息模板 

Anti  Robot 1201001 date=<date> time=<time> host=<host> log_id="1201001" level="1" type="01" sub_type="201" 

proto="0" service="web" src=<src_IP> s rc_port=<src_port> dst=<dst_IP> dst_port=<dst_port> 

vserver=<vserver> pool=<pool> node=<node> http_method=<http_method> http_uri=<http_uri> 

http_host=<http_host> http_agent=<http_agent> http_session_id=<http_session_id> action=<action> 

rule=<rule> msg="Active Challenge failed from <src_IP>:<src_port> to vserver <vserver> at 

<dst_IP>:<dst_port>, action: <action>" 

IPS 1202001 date=<date> time=<time> host=<host> log_id="1202001"  level="1" type="01" sub_type="202" 

proto="0" service="web" src=<src_IP> s rc_port=<src_port> dst=<dst_IP> dst_port=<dst_port> 

vserver=<vserver> pool=<pool> node=<node> http_method=<http_method> http_uri=<http_uri> 

http_host=<http_host> http_agent=<http_agent> http_session_id=<http_session_id> action=<action> 

rule=<rule> msg="SQL Injection detected from <src_IP>:<src_port> to vserver <vserver> at 

<dst_IP>:<dst_port>, action: <action>, rules: <rules>" 

 1202002 date=<date> time=<time> host=<host> log_id="1202002"  level="1" type="01" sub_type="202" 

proto="0" service="web" src=<src_IP> s rc_port=<src_port> dst=<dst_IP> dst_port=<dst_port> 

vserver=<vserver> pool=<pool> node=<node> http_method=<http_method> http_uri=<http_uri> 

http_host=<http_host> http_agent=<http_agent> http_session_id=<http_session_id> action=<action> 

rule=<rule> msg="Common Injection detected from <src_IP>:<src_port> to vserver <vserver> at 

<dst_IP>:<dst_port>, action: <action>, rules: <rules>" 

 1202003 date=<date> time=<time> host=<host> log_id="1202003"  level="1" type="01" sub_type="202" 

proto="0" service="web" src=<src_IP> s rc_port=<src_port> dst=<dst_IP> dst_port=<dst_port> 

vserver=<vserver> pool=<pool> node=<node> http_method=<http_method> http_uri=<http_uri> 

http_host=<http_host> http_agent=<http_agent> http_session_id=<http_session_id> action=<action> 

rule=<rule> msg="XSS attack detected from <src_IP>:<src_port> to vserver <vserver> a t 

<dst_IP>:<dst_port>, action: <action>, rules: <rules>" 

 1202004 date=<date> time=<time> host=<host> log_id="1202004"  level="1" type="01" sub_type="202" 

proto="0" service="web" src=<src_IP> s rc_port=<src_port> dst=<dst_IP> dst_port=<dst_port> 

vserver=<vserver> pool=<pool> node=<node> http_method=<http_method> http_uri=<http_uri> 

http_host=<http_host> http_agent=<http_agent> http_session_id=<http_session_id> action=<action> 

rule=<rule> msg="Buffer Overflow detected from <src_IP>:<src_port> to vserver <vserver> at 

<dst_IP>:<dst_port>, action: <action>, rules: <rules>" 
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 1202005 date=<date> time=<time> host=<host> log_id="1202005"  level="1" type="01" sub_type="202" 

proto="0" service="web" src=<src_IP> s rc_port=<src_port> dst=<dst_IP> dst_port=<dst_port> 

vserver=<vserver> pool=<pool> node=<node> http_method=<http_method> http_uri=<http_uri> 

http_host=<http_host> http_agent=<http_agent> http_session_id=<http_session_id> action=<action> 

rule=<rule> msg="Backdoor & Trojan detected from <src_IP>:<src_port> to vserver <vserver> at 

<dst_IP>:<dst_port>, action: <action>, rules: <rules>" 

 1202006 date=<date> time=<time> host=<host> log_id="1202006"  level="1" type="01" sub_type="202" 

proto="0" service="web" src=<src_IP> s rc_port=<src_port> dst=<dst_IP> dst_port=<dst_port> 

vserver=<vserver> pool=<pool> node=<node> http_method=<http_method> http_uri=<http_uri> 

http_host=<http_host> http_agent=<http_agent> http_session_id=<http_session_id> action=<action> 

rule=<rule> msg="CSRF detected from <src_IP>:<src_port> to vserver <vserver> at <dst_IP>:<dst_port>, 

action: <action>, rules: <rules>" 

 1202007 date=<date> time=<time> host=<host> log_id="1202007"  level="1" type="01" sub_type="202" 

proto="0" service="web" src=<src_IP> s rc_port=<src_port> dst=<dst_IP> dst_port=<dst_port> 

vserver=<vserver> pool=<pool> node=<node> http_method=<http_method> http_uri=<http_uri> 

http_host=<http_host> http_agent=<http_agent> http_session_id=<http_session_id> action=<action> 

rule=<rule> msg="Other Signature Set detected from <src_IP>:<src_port> to vserver <vserver> at 

<dst_IP>:<dst_port>, action: <action>, rules: <rules>" 

事件日志 

事件日志描述如下。 

事件日志模板  

子类型  日志 ID 日志消息模板 

Report 3304001 date=<date> time=<time> host=<host> log_id="3304001" level=<level> type="03" sub_type="304" 

vserver=<vserver> pool=<pool> module="Report" msg="Generate <variable_parameter> successfully!" 

 3304002 date=<date> time=<time> host=<host> log_id="3304002" level=<level> type="03" sub_type="304" 

vserver=<vserver> pool=<pool> module="Report" msg="Generate <variable_parameter> failure!" 

 3304003 date=<date> time=<time> host=<host> log_id="3304003" level=<level> type="03" sub_type="304" 

vserver=<vserver> pool=<pool> module="Report" msg="Get data from unieap report file failure!" 

 3304004 date=<date> time=<time> host=<host> log_id="3304004" level=<level> type="03" sub_type="304" 

vserver=<vserver> pool=<pool> module="Report" msg="Read xml config failure!" 
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 3304005 date=<date> time=<time> host=<host> log_id="3304005" level=<level> type="03" sub_type="304" 

vserver=<vserver> pool=<pool> module="Report" msg=" Argv i s wrong!" 

 3304006 date=<date> time=<time> host=<host> log_id="3304006" level=<level> type="03" sub_type="304" 

vserver=<vserver> pool=<pool> module="Report" msg="Export data for report failure!" 

 3304007 date=<date> time=<time> host=<host> log_id="3304007" level=<level> type="03" sub_type="304" 

vserver=<vserver> pool=<pool> module="Report" msg="Create report running flag file failure!" 

System 

Upgrade 

3305001 date=<date> time=<time> host=<host> log_id="3305001" level=<level> type="03" sub_type="305" 

vserver=<vserver> pool=<pool> module="System Upgrade" msg="System Upgrade successfully!" 

 3305002 date=<date> time=<time> host=<host> log_id="3305002" level=<level> type="03" sub_type="305" 

vserver=<vserver> pool=<pool> module="System Upgrade" msg="System Upgrade failure!" 

 3305003 date=<date> time=<time> host=<host> log_id="3305003" level=<level> type="03" sub_type="305" 

vserver=<vserver> pool=<pool> module="System Upgrade" msg="No available packages!" 

License 

Activate 

3306001 date=<date> time=<time> host=<host> log_id="3306001" level=<level> type="03" sub_type="306" 

vserver=<vserver> pool=<pool> module="License Activate" msg="License activate successfully!" 

 3306002 date=<date> time=<time> host=<host> log_id="3306002" level=<level> type="03" sub_type="306" 

vserver=<vserver> pool=<pool> module="License Activate" msg="License activate failure!" 

HA 3307001 date=<date> time=<time> host=<host> log_id="3307001" level="3" type="03" sub_type="307" 

vserver=<vserver> pool=<pool> module="HA" msg=<master_state> 

 3307002 date=<date> time=<time> host=<host> log_id="3307002" level="3" type="03" sub_type="307" 

vserver=<vserver> pool=<pool> module="HA" msg=<backup_state> 

Admin 3308001 log_id="3308001" level="5" user=<user> action=<action> result=<result> clientip=<IP_address> 

type="03" subtype="308" vserver=<vserver> pool=<pool> module="Admin" mgs=User <user> <action> 

<result> from WebUI<IP_address> 

 3308002 log_id="3308002" level="5" user=<user> action=<action> result=<result> name=<type:name> type="03" 

subtype="308" vserver=<vserver> pool=<pool> module="Admin" mgs=User <user> <action> <name> 

<result> 
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 3308003 log_id="3308003" level="5" user=<user> action=<action> result=<result> type="03" subtype="308" 

vserver=<vserver> pool=<pool> module="Admin" mgs=User <user> <action> <result> 

流量日志 

流量日志描述如下： 

七层流量日志模板  

子类

型  日志 ID 日志消息模板 

Traffic 2303001 date=<date> time=<time> host=<host> log_id="2303001" level="7" type="02" sub_type="303" proto="0" 

service="web" src=<src_IP> src_port=<src_port> dst=<dst_IP> dst_port=<dst_port> vserver=<vserver> 

pool=<pool> node=<node> http_method=<http_method> http_uri=<http_uri> http_host=<http_host> 

http_agent=<http_agent> http_session_id=<http_session_id> response_time=<response_time> 

bytes=<bytes> msg="HTTP Traffic from <src_IP>:<src_port> to vserver <vserver> at <dst_IP>:<dst_port>" 

四层流量日志模板  

子类

型  日志 ID 日志消息模板 

Traffic 2303003 date=<date>time=<time>log_id="2303003" level="5" 

pro=<pro>in_bytes=<in_bytes>out_bytes=<out_bytes>from_ip=<from_ip>from_port=<from_port>to_ip=<to

_ip>to_port=<to_port>local_ip=<local_ip>local_port=<local_port>dst_ip=<dst_ip>dst_port=<dst_port>actio

n=<action> 

 


