
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
 
 
 
 
 
 

 

 

 

 



 

 

1 企业信息保护与邮件安全 

    今天，由于竞争的需要，企业纷纷采用非常灵活的经营策略，这就

使得企业各分支机构的分布的地域十分广泛，可能跨越不同的省、市甚

至不同的国家。与此同时，企业的总部又需要对各分支机构进行统一的

管理。销售、物资、生产、财务、人事管理、研发中的技术交流甚至办

公事务都需要通过因特网进行，这就需要采用相应的技术手段保证企业

信息资产的安全。否则，企业会面临各种巨大的潜在威胁，可能造成严

重后果和难以估计的损失。企业的信息资产包括各种企业核心机密、技

术专利、销售数据、财务数据、物资及流向数据、市场信息等等。 

目前，电子邮件是许多公司进行内部组织、管理与协调工作的重要

工具，也是保持公司对外联系、为客户提供技术服务以及发布产品信息

的重要手段。电子邮件已经成为一种重要的商业通信手段和沟通途径。 

    但是，明文的电子邮件是十分不安全的。电子邮件的投递过程，实

质上是邮件在网络上被反复复制的过程。其投递路径是不确定的，途中

会在许多地方留下拷贝，很容易被偷阅。电子邮件的误投现象也时有发

生。误投的邮件可能导致极其重要的商业或技术信息的泄露。电子邮件

的伪造现象在因特网上也很普遍。 

    由此可见，在国际互联网上通信，是很不安全的。在这种不安全的

网络上实现安全的邮件传输，唯一办法的办法就是采用密码技术保证电

子邮件传输的安全。 

  



 

 

2 企业级加密邮件系统需求 

    电子邮件系统己经日益成为保证企业正常运营不可缺少的一种

通信手段，应用的范围极为广泛，而且有许多基于邮件系统的办公

软件，如 Notes 等。这就要求加密邮件系统能与现有的系统很好的

兼容，而且具有操作简便，界面直观等特点，归纳起来，一个加密

邮件系统应有如下特点： 

1 加解密过程对用户透明 

2 具有数据加密、数字签名、身份认证等功能 

3 具有文件加密功能，方便用户进行敏感信息的本地存储。 

4 采用的加密算法安全强度高，而且易于替换，方便地应用于不同

安全等级的环境。 

5 系统可扩展性好，界面直观。 

 

3 SJY25 电子邮件密码系统概要 

SJY25 电子邮件加密系统系统是一套基于 PKI 的电子邮件加密系

统。可用于企事业单位、商业机构传送敏感信息（如各种财务报表，技

术资料等等）。它包括 SecureExpress 及 SmartExpress 两个部件。通过采

用标准格式的 RSA 私钥及 X509 标准的公钥证书，可以对电子邮件内容

的保密性和完整性提供保护,并提供发方的不可否认性。SecureExpress

亦可用于本地文件和目录的加密存储。运行环境为 windows98 和标准的

邮件客户端环境，如 MS Outlook Express、 Netscape Communicator 等等。 

 

  



 

4 SJY25 电子邮件密码系统功能特性 
 

邮件保密 

SJY25 电子邮件加密系统发送的邮件内容使用接收方的公钥加密，

保证除了指定的接收方之外，任何其他第三方即使截获邮件，也不

能获得任何有意义的信息。有效保证了通过 SJY25 电子邮件加密系

统传送的商业合同、机密资料的保密性。 

邮件内容的保真与保全 

通过采用数字认证技术，SJY25 电子邮件加密系统自动验证接收的

邮件的完整性，如果邮件内容与发送方的数字签名不符，系统会自

动提示用户邮件内容与签名不符（签名错误），可以保证接收到的

邮件内容的真实可靠。 

身份认证 

SJY25 电子邮件加密系统通过采用公钥证书和数字签名技术可以

保证：接收者能够核实发送方的身份并验证发送者对报文的签名；

发送者事后不能抵赖对邮件内容的签名；接收者也不能伪造对邮件

内容的签名。SJY25 电子邮件加密系统的证书验证过程是系统自动

完成的，在接到安全邮件时，系统会自动使用证书撤销列表（证书

黑名单）验证对方证书的有效性。 

 

 
 

 

 

 

  



 

5 SJY25 电子邮件密码系统工作流程 
 

 证书服务器 
（认证中心） 

 

 

 

  

 

 

 

 

      

 

 

    SJY25 电子邮件加密系统是一套基于 PKI 的邮件加密软件，因

此用户系统中应己有相应的 CA 软件提供认证服务，我们建议使用

SRQ06电子证书认证系统，它可以颁发X509标准的证书，与SJY25

电子邮件加密系统无缝集成。用户也可使用己有的 CA 系统，但要

求 CA 颁发的证书格式及私钥格式必须遵循 X509、PKCS＃10 等国

际标准。 

用户使用 CA 认证服务，进行安全的邮件传输的具体过程是： 

•    用户使用 SJY25 电子邮件加密系统在本地工作站产生密钥

对，私钥以加密的形式存储在本地硬盘上，同时生成证书请求。 

     •    用户通过邮件把请求发送到认证中心， 

     •    认证中心审核并验证请求的有效性之后，为用户签发证书。 

     •    用户证书、系统中的其它用户的证书及证书撤销列表    

         （CRL）通过邮件发送给用户。 

     •    用户使用 SJY25 电子邮件加密系统配置好自己和其他用户 

     的证书以及 CRL 之后, 就可以进行安全加密的电子邮件通信了。 

3 使用证书进

行安全通信

2 CA
发布

证书

安全邮件 
客户端

安全邮件 
客户端 
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CA
申请 
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6 SJY25 电子邮件密码系统技术特点 

操作的易用性 

SJY25 电子邮件加密系统屏蔽了与加密、公钥认证、签名验证的有

关的复杂过程，提供给用户一个直观明了的用户界面。用户只需轻点鼠

标即可完成邮件的加密/解密、签名/验证操作，操作极为简便。 

SJY25 电子邮件加密系统可以接受任何的文件和目录，并对其进行

加密和签名，可以处理指定后缀的文件，对其进行解密，并释放其中的

文件。文件或目录可以通过对话框指定或通过鼠标拖拽。 

    SJY25 电子邮件加密系统可以在资源管理器中以鼠标右键的方式

被激活，发送指定的文件或目录。 

SJY25 电子邮件加密系统可以在 Word 或 Excel 程序中以特定的菜

单项的形式被激活，发送当前处理的文件。 

SJY25 电子邮件密码系统的操作界面如下图所示： 

 

   



 

指定多个收件人 

用户可以同时向多个用户发送加密邮件。系统自动用各个接收者的

证书及接收者的私钥生成安全邮件，并一次发送出去。 

 

支持多种邮件客户端和多平台 

SJY25 电子邮件加密系统可以与所有基于标准 MAPI 技术的邮件客

户端兼容，如 MS  Outlook Express、MS  Outlook、Netscape 

Communicator、Lotus Notes 等等，系统可以运行于 window95/98/NT

平台。 

 

自动发送与接收功能 

SJY25 电子邮件加密系统的 SmartExpress 模块可以提供安全邮件

的自动发送和接收功能。系统可以在本机建立发送的队列，并在用户设

定的时间自动将信息发送出去。与此类似，系统可以按照一定的时间间

隔自动接收安全邮件，在自动接收模式下可以根据信息的类型自动执行

系统预先定义的外部程序，实现数据的自动接收和处理。基于这一特性

可以建立离线式的信息自动收集系统。 

 

文件和目录本地加密存储 

用户可以把加密邮件的接收者设为自已，把 SJY25 电子邮件加密系

统生成的加密包裹直接存储在本地硬盘上，同时删除原来的文件。解密

包裹时，只需输入私钥口令即可解密出原来的数据。 

 

 

  



 

 
 

   


